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Z mysl3 o rodzicach i opiekunach przygotowalismy
przewodnik, ktéry pomoze bezpiecznie wprowadzi¢
dziecko w swiat Internetu, telewizji, telefonu. Pozwoli
tez lepiej zrozumie¢ mozliwosci i sposoby wykorzystania
nowoczesnych technologii.

Naszym zamiarem jest pokazanie, ze nowe media to
dobrodziejstwo, z ktérego nalezy korzystac, ale zawsze

w sposdb przemyslany.

Internet, telewizja, telefon sg dzi$ obecne w zyciu kazdego
cztowieka, nawet tego bardzo mtodego. Najwazniejsze,
abysmy my - dorosli wskazywali, jak bezpiecznie ich
uzywac, czego unikaé oraz jak sie zachowywaé, by nie
szkodzi¢ sobie ani innym.

W poradniku podpowiadamy tez, gdzie szuka¢ informacji
i odpowiedzi na pytania dotyczace Internetu, telefonu
oraz telewizji.

Pokazujmy naszym dzieciom pozytywne strony mediéw,
ale nie zapominajmy o ostrzeganiu i ttumaczeniu im,
jak unika¢ niebezpiecznych sytuacji.

Dziecinstwo to wyjatkowy czas.
Warto, bysmy umieli madrze je chronié
i pielegnowad.



Internet




Jeden komputer to jeszcze nie sie¢, ale juz
dwa potaczone ze sobg - tak.
Czym jest Internet?

To gigantyczna pajeczyna wielu mniejszych
it wiekszych sieci komputerowych:
firmowych, uczelnianych i domowych,

do ktérej podtaczone s3 miliony
komputeréw na catym Swiecie.

Internet rozwinat sie w latach 90. - dzi$ jest
nieodzownym narzedziem pracy, edukacji

i rozrywki. Za jego posrednictwem ludzie
uczj sie, bawig, robig codzienne zakupy,

a czasem nawet poznaja i zakochuja.

historia Internetu zwigzana jest z wojskiem
— pierwsze sieci, w roku 1969, powstaty
na potrzeby armii amerykanskiej

pierwszy e-mail zostat wystany na poczatku lat 70.

stowa , Internet” zaczeto uzywaé w roku 1974

protokét www, pozwalajacy dzi$ na tworzenie
i przegladanie stron internetowych, stworzyt
Tim Berners-Lee w 1990 roku

Polska zostata przytaczona do Internetu
w roku 1991

pierwszy polski portal, Wirtualna Polska,
powstat w 1995 roku.




komputer bezpieczny w siect

@ Pamietaj:

o

®

®

nie otwieraj linkdw do stron internetowych wystanych przez
nieznajome osoby, gdyz moga one kierowa¢ do strony zawierajacej
szkodliwe oprogramowanie

regularnie, nie rzadziej niz co kilkanascie dni, aktualizuj system
operacyjny i oprogramowanie antywirusowe, a takze program

do odbioru poczty elektronicznej i przegladarke stron www

nigdy nie pobieraj i nie instaluj nieznanego oprogramowania ani
niezidentyfikowanych plikdw. Szczegélnej ostroznosci wymagaja
serwisy internetowe z darmowymi plikami muzycznymi, pirackimi
kopiami filméw i programéw oraz strony pornograficzne.

regularnie, co kilkanascie dni, skanuj komputer oprogramowaniem
antywirusowym w celu znalezienia ewentualnych wiruséw

i innego niepozadanego oprogramowania

Czytaj wszystkie komunikaty, jakie pojawiaja sie na ekranie, a jezeli
nie jeste$ pewny decyzji, wybierz ,nie”

Aby zapewni¢ komputerowi bezpieczenstwo w sieci, warto
zainstalowad¢:

program antywirusowy - pozwala on na sprawdzanie wszystkich
plikdw pobieranych do komputera i usuwa lub neutralizuje pliki
niebezpieczne

program firewall — monitoruje system operacyjny i chroni go przed
ewentualnymi prébami wtamania

program antyspyware - skanuje wszystkie pobierane z Internetu
pliki i blokuje ztosliwe oprogramowanie typu spyware
(zob. stowniczek).

Linki do pobrania takich programéw znajdziesz na stronie
www.tp.pl/cert w zaktadce narzedzia bezpieczenistwa. Na stronie
www.tp.pl/cert znajdziesz linki do pobrania tych programéw

oraz wiele przydatnych informacji i narzedzi, zwiekszajacych
bezpieczenstwo sieciowe (np. programy szyfrujace, narzedzia

do odzyskiwania czy archiwizowania danych), a takze sprawdzisz
statystyki dotyczace najczestszych zagrozen i incydentéw w sieci.



Uzytkownicy neostrady tp moga skorzystaé z ustugi

opartej na programie renomowanego dostawcy. Pozwala ona na filtrowanie
i blokowanie niepozadanych tresci. Oprogramowanie chroni komputer
przed dziataniem wiruséw, koni trojanskich (zob. stowniczek) i programéw
szpiegujacych, a takze przed wtamaniami. Ustuga dostepna
jest opcjonalnie w trzech pakietach, od podstawowego - chronigcego
komputer w najprostszy sposéb (automatyczne blokowanie i usuwanie
wszelkiego rodzaju wiruséw i programéw szpiegujacych), po najbardziej
zaawansowany - zapewniajacy ochrone przy wykorzystaniu wszystkich
najnowszych zabezpieczen. Pakiet mozna zamdwié bezposrednio na stronie
www.tp.pl, w czesci Internet, pod hastem e-bezpieczenistwo.

Dodatkowym sposobem zabezpieczenia komputera jest tworzenie
oddzielnych profili dla kazdego uzytkownika. Jesli z jednego komputera
korzysta kilku domownikéw, warto aby kazdy z nich miat swéj profil.
Dzieki temu kazdy bedzie mdgt wprowadzi¢ takie ustawienia, jakie
najbardziej mu odpowiadajg, ustawi¢ ulubiony uktad pulpitu, po swojemu
rozmiesci¢ ikony czy programy. Pozwoli to réwniez ustawi¢ dla dziecka
profil z ograniczonymi uprawnieniami, ktéry nie dopusci do instalacji
oprogramowania pobranego z sieci.

Zaden program antywirusowy ani firewall nie ochroni komputera

w stu procentach. W znacznym stopniu pozwoli jednak na zachowanie
bezpieczenstwa sieciowego. Jednoczesnie warto zna¢ podstawowe $rodki
ostroznosci i traktowac je jako zasady poruszania sie po sieci.

Czy wiesz, ze...

» jedna czwarta dzieci poznaje Internet
przed ukonczeniem 6. roku zycia

» ponad potowa dzieci zaczyna surfowac
po Internecie w wieku 7-12 lat.

Na podstawie badan: ,Przemoc réwiesnicza a media elektroniczne”
(Gemius SA/Fundacja Dzieci Niczyje, styczen 2007).




zanim zainstalujesz dziecku

Internet
@ Pamietaj:

® ustal z dzieckiem zasady korzystania z komputera i Internetu
zainstaluj program ochrony rodzicielskiej
pokaz dziecku, jak wtasciwie korzystac¢ z Internetu.

ustaw funkcje kontroli rodzicielskiej w przegladarce, wyszukiwarce
stron internetowych i programie obstugujacym poczte e-mail. Funkcje
te mozna tez ustawi¢ bezposrednio w pakiecie oferowanym w ramach
ustugi e-bezpieczenstwo.

0000

Interesuj sie tym, co dziecko robi na komputerze, sprawdzaj, jakie strony
internetowe odwiedza. Dodaj do ulubionych stron adresy, na ktére najczesciej
wchodzi Twoje dziecko, aby umozliwi¢ mu przegladanie stron bez koniecznosci
uzywania wyszukiwarki internetowej.

Dzieci zazwyczaj bardzo ufnie podchodza do komputeréw i tego, co w danej
chwili widza na monitorze. Tymczasem podczas przegladania stron www moga
znalez¢ tresci przeznaczone tylko dla dorostych. Zdarzy¢ sie tez moze,

ze nieSwiadomie zainstaluja oprogramowanie, ktére moze uszkodzi¢ lub
zniszczy¢ dysk komputera, powodujac utrate danych.

Omow z dzieckiem, w jaki sposéb bedzie korzystato
z Internetu, to jest kiedy i ile czasu dziennie

moze surfowac oraz jakie strony powinno neostrada tp - to staty
odwiedza¢. Wczesniej przeprowadzona i szybki dostep do Internetu
rozmowa na ten temat pozwoli ustali¢ bez blokowania linii telefonicznej.
jasne dla obu stron zasady. Neostrada tp daje komfort korzystania
Pokaz dziecku, takze w praktyce, ze z Internetu w ramach okreslonej
komputer moze by¢ uzywany nie optaty miesiecznej, bez wzgledu na czas
tylko do zabawy, ale i do rozwijania spedzony w sieci. Ustuga umozliwia
zainteresowan czy nauki. Czas przesytanie duzych ilosci informacji,
spedzony razem przed monitorem plikédw graficznych i muzycznych,
to najlepszy sposob, by w praktyce korzystanie z poczty elektronicznej
pokaza¢ dziecku, jak bezpiecznie czy zaktadanie wtasnych stron www.
porusza¢ sie po Internecie i gdzie W ofercie jest kilka opcji réznigcych sie

zachowa¢ ostroznosé. predkoscig przesytania danych,
dostepnych w atrakcyjnych promocjach.



livebox tp
- to nowoczesna platforma

Jezeli dziecko korzysta multimedialna, ktéra umozliwia staty
z sieci samodzielnie, i dodatkowo bezprzewodowy dostep
warto zaglada¢ do niego do Internetu, korzystanie z telefonii
i interesowac sie tym, internetowej tp oraz odbidr telewizji
co robi, jakie przeglada jakoéci DVD. Posiadajac livebox tp,
strony, moze znalazto cos, mozna podtaczy¢ do sieci kilka
co zaciekawi takze mame komputeréw jednoczesnie. Livebox tp
lub tate? Z kolei, gdy daje tez dostep do ustugi wideo
przegladajac witryny www, na zyczenie, czyli darmowej
sam znajdziesz wartosciowq wypozyczalni filméw wideo
strone, zache¢ dziecko do jej i programéw telewizyjnych.
obejrzenia.

programy
ochrony rodzicielskiej

S3 to programy przeznaczone dla rodzicéw, ktére pomagajg zapewnié
dzieciom bezpieczny dostep do zasobdw sieci.

Podstawowe ich funkcje to raportowanie i filtrowanie badz blokowanie.

Funkcja raportowania oznacza, ze program ochrony rodzicielskiej monitoruje
i zapisuje aktywnos$¢ dziecka w Internecie (sprawdza wpisywane adresy oraz
odwiedzane strony internetowe). Dzieki temu mozesz odtworzy¢ historie
odwiedzanych przez dziecko stron: sprawdzié, jakie witryny przegladato

i z kim sie kontaktowato. Program moze takze wysta¢ do rodzica alert

w formie e-maila, zawierajacy wyszczegélnienie potaczen z witrynami,
ktérych zawartos¢ uznana zostata za nielegalng lub szkodliwg.

Funkcja filtrowania oznacza, ze program ogranicza dostep do:

wybranych, okreslonych przez rodzica funkcjonalnosci, takich jak:
czaty, poczta, grupy dyskusyjne, komunikatory

zawartosci stron zawierajacych tresci zdefiniowane jako szkodliwe
(np. dotytyczace narkotykdw). Rodzic sam moze dookresli¢, ktdre
stowa i strony maja by¢ zablokowane.



Dodatkowo program ochrony rodzicielskiej w powigzaniu z systemem
operacyjnym daje mozliwos¢ utworzenia niezaleznych profili dla réznych
uzytkownikéw - innego dla dziecka, innego dla osoby dorostej. Panel
administracyjny jest przy tym chroniony hastem przed dostepem
nieuprawnionych uzytkownikdéw, dzieki czemu masz pewnos¢, ze dziecko
korzysta tylko z przeznaczonego i ustawionego specjalnie dla niego profilu
(sposéb konfiguracji jest zalezny od wybranego produktu).

Programy te s3 tatwe w instalacji i zarzadzaniu przez administratora

(np. rodzica czy nauczyciela). | cho¢ nie zastapia rodzicéw, sg bardzo
przydatnym narzedziem. Dobry program filtrujacy powinien spetnia¢ dwa
podstawowe kryteria: skutecznie blokowaé niepozadane tresci internetowe
oraz uniemozliwia¢ nierozwazne zachowania dzieci w sieci, takie jak

podawanie swoich danych osobowych.

Wersja: 1.4.186

Producent: AKKORP
www.beniamin.pl

Program dostepny bezptatnie w petnej wersji.
Mozliwos¢ pobrania z Internetu.

Wersja: 2.0

Producent: Adalex
www.adalex.alpha.pl

Wersja demonstracyjna aktywna przez 15 dni.
Petna wersja dostepna po wykupieniu licencji
(licencja indywidualna na 2 stanowiska
komputerowe) — petna wersja jest ptatna.

Wersja: 3.0.0.8

Producent: Adalex
www.adalex.alpha.pl

Wersja demonstracyjna daje mozliwosé
50-krotnego otwarcia programu. Wersja petna
dostepna po wykupieniu licencji (licencja
Personal na komputer domowy - ptatna).

Wersja: 1.62
Producent: ANCOM
www.cenzor.pl

Wersja petna dostepna po wykupieniu licencji
(licencja indywidualna na 5 lat) - wersja ptatna.

Wersja: 1.2.0
Producent: BENAROM

www.benarom.k7.pl

W petni funkcjonalna wersja dla uzytkownikéw
indywidualnych jest dostepna bezptatnie

w Internecie (wersja ptatna jest przeznaczona
dla firm oraz instytucji).

Wersja: 2.0.0.537
Producent: SoftStory

www.opiekun.com

Wersja demonstracyjna aktywna przez 30 dni. Petna
wersja dostepna po wykupieniu licencji (licencja
indywidualna na 1 stanowisko - ptatna. Po uptywie
pierwszego roku nalezy wykupi¢ abonament

na kolejny rok).
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Wersja: X Guard Il Wersja: 1.3

Producent: PROINVEST Group Producent: AKKORP
www.x-guard.pl www.chrondziecko.pl

Wersja testowa mozliwa do pobrania Wersja demonstracyjna mozliwa do pobrania
z Internetu. Petna wersja dostepna z Internetu (brak np. ochrony hastem).

po wypetnieniu formularza rejestracyjnego.

Wiecej informacji i linki do wybranych programéw ochrony rodzicielskiej
mozesz znalez¢ na stronie www.tp.pl/cert.

poczta elektroniczna

@ Pamietaj:
® naucz swoje dziecko, aby nie otwierato e-maili otrzymanych od
nieznajomych

® warto korzysta¢ z kilku kont e-mailowych do réznych celéw.
Utworz dla dziecka inng skrzynke do kontaktu z kolegami (mozesz
poda¢ w adresie imie i nazwisko), a inng do czatéw, blogéw czy
foréw dyskusyjnych (tu lepiej uzywaé pseudonimu lub nicka - zob.
stowniczek). Dzieki temu zyskasz pewnos¢, ze dziecko nie poda

na czacie adresu e-mail z petnym imieniem i nazwiskiem.

Korespondencja elektroniczna pozwala na szybka wymiane tekstu,

a takze zatacznikdéw, np. zdje¢, filméw, linkéw czy programoéw. Konto
poczty elektronicznej mozesz zatozy¢ bezptatnie na wiekszosci portali
internetowych, np. na www.wp.pl.

Kupujac neostrade tp lub multipakiet tp, kazdy Klient otrzymuje dodatkowo
konto pocztowe i przestrzen dyskowga (od 20 do 50 MB)
w domenie neostrada.pl.

Pamietaj - swdj adres elektroniczny nalezy chroni¢: pomoze to uniknaé

pozniejszego przesytania na skrzynke spamu, czyli niechcianych wiadomosci,
najczesciej reklamowych.

—®



spam

Spam to niechciana i niezamawiana korespondencja elektroniczna, wysytana
masowo, najczesciej zawierajaca reklamy. Spam jest zmorg internautéw,

nie ma chyba osoby, ktéra majac skrzynke poczty elektronicznej, cho¢ raz
nie otrzymataby takiej wiadomosci. Szacuje sie, ze mniej wiecej potowa
wysytanych w Internecie listdw elektronicznych to wtasnie spam.

Spam moze zawiera¢ niebezpieczne elementy, takie jak wirusy czy

programy szpiegujace, moze takze zachecaé¢ do wejscia na wskazang strone.
Wykorzystywany jest czesto do promowania tresci szkodliwych dla dzieci,
dlatego stosowanie zabezpieczen antyspamowych jest bardzo wazne.

Dzieci moga bowiem tatwo uruchomié spam - wystarczy klikna¢ i juz otwiera
sie jaka$ strona.

@ Pamietaj:

® nie podawaj adresu na stronach internetowych ani w jakichkolwiek
innych miejscach w Internecie. Dopilnuj, by nie robito
tego takze Twoje dziecko

® jesli nie jest to konieczne, nie podawaj adresu
e-mail podczas rejestrowania sie w celu
korzystania z wszelkich ustug, promogji itp. Czy wiesz, ze...
W sieci s3 specjalne
wyszukiwarki
przeznaczone dla mtodych
uzytkownikéw, takie jak:

] http://dzieci.wp.pl,
®  wytacz w programie pocztowym http:/kids.yahoo.com,
automatyczne pobieranie obrazéw czy

® nigdy nie reaguj na spam, nie wysytaj
présb o wypisanie, nie wchodz

na strony, na ktérych mozna sie
rzekomo wypisac z listy spamowej

http://www.askforkids.com.
Warto doda¢ je

do ulubionych

stron dziecka.

®  korzystaj z filtréw antyspamowych,
ktére uruchomisz bezposrednio
w ustawieniach poczty elektroniczne;.




portale spotecznosciowe
oraz fora t grupy dyskusyjne

Portale spotecznosciowe gromadza osoby

o podobnych zainteresowaniach czy dazeniach,

; pozwalaja na wymiane opinii, doswiadczen,

45% polskich zdje¢, uczestnictwo w internetowych rozmowach.
nastolatkéw Poniewaz tworz3 je zazwyczaj sami uzytkownicy,
spotkato St6 ze a nie wtasciciele strony, dane zamieszczane
;»ZNTJOMYMLES na nich nie s3 w zaden sposéb sprawdzane.
[plordntInk ik i Sty Lepiej nie podawaé wiec tam szczegétowych

0 czym wiedziato danych osobowych, takich jak nazwisko,

tylko 15% adres poczty elektronicznej

rodzicow. czy numer telefonu.

@ Pamietaj, ustal ze swoim dzieckiem, aby:

® nie publikowato na takich stronach zdje¢ mogacych o nim zbyt duzo
powiedzie¢

® chronito swoje dane, nie podawato
wszystkich kontaktow,

® nie uvjawniato swoich danych
osobowych, a postugiwato sie
pseudonimem lub nickiem

(zob. stowniczek)

® podchodzito z rezerwga do tego, miat na koniec
co przeczyta stycznia 2008 roku

(>|) nie umawiato sie z przypadkowymi 8 mln uzytkownikéw.
osobami poznanymi w sieci.

Najpopularniejszy
portal spotecznosciowy
w Polsce nasza-klasa.pl




@ Pamietaj, ustal ze swoim dzieckiem, aby na forach
zachowywato sie zgodnie z zasadami netykiety, czyli:

g wypowiadato sie na temat
»)  zwracato sie do innych uzytkownikéw na ,ty”, chyba ze kto$
nie bedzie sobie tego zyczyt

2 nie wysytato spamu i tzw. tafcuszkéw szczescia
>

nie pisato wiadomosci w HTML-u, bo jest to jezyk
do tworzenia stron internetowych, tylko w zwyktym
trybie tekstowym, ktéry ustawisz w parametrach

?

programu pocztowego w opcji ,Ustawienia” Czy wiesz, ze...

® nie pisato WIELKIMI LITERAMI, poniewaz NOICE! spegalne
przez innych internautéw odbierane jest zasady savoir-vivre'u

to jako wykrzykiwanie w sieci, zwane

» nie naduzywato emotikonéw : netykieta.
. . . Jej trzy podstawowe

») nie wysytato w e-mailach duzych zasady to:
zatacznikéw, jezeli nie jest to konieczne el”

® odpowiadajac na wiadomos¢, nie . d ‘yt .
cytowato jej w catosci, a tylko to, LS kZl?i a)

co jest niezbedne Na CzY)qs SzK0 Q

® odpowiadato pod cytowanym e-mailem, * »nie naduzywaj"

a nie nad nim, tak by zostata zachowana Ich przestrzeganie
kolejnos¢ korespondencji

wysytanym e-mailom nadawato adekwatne
do tresci tytuty.

pozwala unikna¢ gaf
i wpadek w sieci.

Fora i grupy dyskusyjne umozliwiajg wymiane mysli
zwykle na jeden okreslony temat. Przyktadowo na stronie
poswieconej Bieszczadom znajduje sie forum, na ktérym osoby
interesujace sie tg tematyka mogg porozmawiaé, wymieni¢ opinie,
rady, informacje.

Dziecko powinno wiedzie¢, ze w takich miejscach nalezy szczegélnie
starannie chroni¢ swoja tozsamos¢, nie podawac doktadnych danych, adreséw
czy telefondéw, aby zadna obca osoba, poznana w sieci nie odnalazta go

po tych informacjach. Podobnie jak w przypadku czatéw, z forum lub

grupy moze skorzystaé kazdy, niezaleznie od szczerosci swoich zamiaréw

i uczciwosci, warto wiec zachowa¢ dystans do poruszanych kwestii i 0séb,
bioracych udziat w dyskusji.




czaty

Czaty to specjalne internetowe pokoje, w ktérych mozna rozmawiaé
jednoczesnie z wieloma osobami na dowolne tematy. Uzytkownik
przedstawia sig, to za$, co pisze na klawiaturze swojego komputera,
prezentowane jest wszystkim czatujacym.

®

czat jest moderowany, moderator zapewnia uczestnikom
bezpieczenstwo i zna narzedzia pozwalajace na ignorowanie
lub blokowanie niechcianych uczestnikéw czatu

dziecko wie, gdzie na czacie znajdzie opcje pomocy
lub bedzie mogto zgtosi¢ problem

czat ma jasno okredlone zasady uczestnictwa.

Na czacie nie nalezy ujawnia¢ wszystkich swoich danych, publikowa¢

zbyt osobistych informacji, dzieli¢ sie prywatnymi sprawami (np. problemami)
z osobami znanymi tylko wirtualnie. Nie wiadomo bowiem, czy zalogowani
na czacie podaja prawdziwe informacje o sobie. Dobrze jest uprzedzi¢
dziecko, by byto ostrozne, bo ktos w rzeczywistosci moze nie by¢ tym, za kogo
sie podaje. Szczegblng uwage nalezy zwrdci¢ na pokoje

czatowe, gdyz rozmowy w nich

prowadzone mogg zawierac
nieodpowiednie tresci.

Nalezy poinformowa¢

dziecko o tym, aby nie
odbierato obrazu

z kamer

internetowych

od obcych oséb.

Czy wiesz, ze...
Internauci na czatach porozumiewaj3 sie
czesto za pomoca skrétowcdéw, tzw. akronimow.
Wiekszos¢ z nich pochodzi z jezyka angielskiego, np.:
thx - thanks, czyli dziekuje;
asap - as soon as possible, czyli tak
szybko, jak to mozliwe;
btw - by the way, czyli tak przy okazji
lub swojg drogg;
rotfl - rolling on the floor laughing
oznacza tarzanie sie

ze Smiechu po podtodze.
Zobacz: wielki stownik akronimdéw
http://emotka.net/slownik_akr/slownik_akr.php



komuntkatory

Przez komunikator, w odréznieniu od czatéw, rozmawiajg zwykle tylko dwie
osoby. Wymiana mysli odbywa sie on-line, czyli w czasie rzeczywistym.
Najpopularniejszy polski komunikator to Gadu-Gadu, inne to m.in.: Tlen, Spik
lub miedzynarodowy ICQ. Jesli uzytkownik jest zalogowany, moze przyjmowacé
i odbiera¢ komunikaty od innych oséb, wysytac pliki, (filmy, zdjecia), a nawet
prowadzi¢ bezposrednig rozmowe (gtosowg). Konto moze sobie zatozy¢ kazdy
internauta. Cecha charakterystyczng komunikatoréw jest mozliwos¢ Sledzenia
statusu innych o0séb (np. dostepny, zaraz wracam) i korzystania

z tzw. emotikondw, czyli ikon obrazujacych emocje piszacego.

Wszelkie rozmowy, zwtaszcza z nieznajomymi lub nowo poznanymi osobami,
nalezy prowadzi¢ bardzo ostroznie. Dziecko powinno wiedzie¢, ze nie nalezy
podawaé danych osobowych (nazwiska, adresu) ani przesyta¢ swoich zdje¢.
Nie nalezy takze umawia¢ sie z osobami poznanymi w ten sposéb,

chyba ze w obecnosci rodzicéw.

Aby zabezpieczy¢ sie przed niechcianymi wiadomosciami od obcych oséb,
mozna zablokowa¢ nadawcéw wiadomosci spoza wtasnej listy kontaktow

lub zablokowa¢ konkretnych nadawcéw, wpisujac ich na czarna liste.
Popularnym komunikatorem jest Skype, umozliwiajacy takze komunikacje
gtosowga oraz wideo. Oznacza to ujawnienie wizerunku i mniejsza
anonimowos¢, dlatego w przypadku tego programu nalezy zachowa¢
szczegblng ostroznos¢. Dotyczy to zwtaszcza mtodszych dzieci.

Czy wiesz, ze...

Za pomocg emotikonéw
mozna wyrazi¢ wiele
emogji i stanow:

:) usmiecham sie

> catuje

jestem zaskoczony
usmiecham sie szeroko

puszczam oczko.




blogl

Tak nazywamy strony zaktadane przez internautéw, na ktérych zapisuja oni
swoje przemyslenia, przygody, publikuja zdjecia, filmy, opisujg wydarzenia
ze swojego zycia; to takie internetowe pamigtniki. Kazdy moze zatozy¢ blog,
czesto maja je politycy, pisarze, dziennikarze czy osoby

publiczne. Blogi znajdziesz i zatozysz np. na stronie www.bloog.pl.

Nie nalezy bezkrytycznie wierzy¢ w to, co pojawia sie na takich stronach.

W jakiejs czesci mogg to by¢ przechwatki, ktamstwa lub niedopowiedzenia.
Pamietajmy, ze poglady wyrazone na blogach to prywatne opinie piszacych.
Gdy dziecko prowadzi blog, doradz mu, zeby zabezpieczyto strone hastem

i nikomu go nie podawato - kto$ niepowotany moze bowiem opublikowaé
na blogu niestosowne informacje i wpedzi¢ dziecko w ktopoty. Nie powinno
takze podawa¢ na blogu swoich danych osobowych ani opisywaé swoich
przezy¢ i trudnosci, gdyz mogg one postuzy¢ do manipulacji

lub np. werbowaniu do sekt.

P2P

Programy P2P (ang. Peer to Peer) pozwalaja na bezposrednig wymiane plikdw
pomiedzy dwoma komputerami.

W odréznieniu od poczty elektronicznej przesytanie takich

plikéw moze sie odbywaé bez czynnego uczestnictwa

uzytkownika. Plik pobierany jest z dysku jednego komputera

i zapisywany na innym komputerze, czasami oddalonym wiele kilometréw.
Zaleta P2P jest mozliwos¢ szybkiej

wymiany plikéw, wadg - ograniczenia prawne, wynikajace

z publikacji i udostepniania pewnych plikdw tzw. osobom trzecim.

Ze wzgledu na wtasciwosci programéw P2P, korzystajac z nich
automatycznie i mimo woli, rozpowszechniasz dane i naruszasz prawo.
Wszelkie te utwory chronione sa bowiem prawem autorskim i nie mozna
ich kopiowa¢ w celach komercyjnych bez zgody twércy.



@ Pamietaj:

kazdorazowe $cigganie programéw komputerowych
poprzez sieci P2P jest nielegalne

korzystajac z takich programéw, mimowolnie udostepniasz
swoje pliki innym internautom.

chron dane osobowe

@ Pamietaj:

®  utwdrz dla dziecka oddzielne konto uzytkownika, korzystajac

z systemu operacyjnego (np. Windows, Linux, Mac OS X),

w ktérym aktywujesz kontrole rodzicielska

g naucz je, by chronito swoje hasta i loginy

»)  powiedz dziecku, zeby odpowiadato na e-maile tylko

od oséb, ktére zna, a wiadomosci od nieznajomych kasowato

® ustal z dzieckiem, ze zawsze zapyta Cie o zgode na umieszczenie
w Internecie zdje¢ swoich, rodziny, domu czy szkoty

(>|) przypominaj, ze dane osobowe, takie jak: nazwisko, numer telefonu,
adres i nazwa szkoty, moze podawac¢ tylko osobom, ktére zna.

* zazwyczaj serwisy nie wysytajg e-maili z prosba

o odwiedzenie i zalogowanie sie na ich stronie. Taka prosba
otrzymana na skrzynke, powinna wzbudzi¢ nasza czujnosc.
Zawsze warto w takim wypadku potwierdzi¢ autentycznoscé
e-maila, kontaktujac sie z administratorami strony

* banki i instytucje finansowe nigdy nie wysytaja e-maili z prosba
o0 ujawnienie jakichkolwiek danych (loginu, hasta, numeru karty).
Podobne prosby nalezy zignorowa¢ i zgtosi¢, np. w banku

* nie wolno przesyta¢ e-mailem zadnych danych osobistych,
ktérych ujawnienie moze spowodowa¢ szkode osobie,
ktérej dotycza (imie i nazwisko, hasta, czy numery kart kredytowych).




Wyjasnij dziecku, jak wazna w sieci jest ochrona danych osobowych.
Chroni¢ nalezy wszelkie numery i hasta dostepu, nazwy uzytkownikéw

i loginy, jak réwniez wszelkie tzw. namiary, czyli numery telefonéw, adresy
poczty elektronicznej, numery i nazwy komunikatoréw. Dane, ktére nalezy
z jakichs powodoéw przekazaé, najlepiej podawaé na stronach szyfrowanych
(pozna¢ je mozna po wtaczonej ktdédeczce pokazanej w oknie przegladarki
internetowej; oznacza ona, ze strona jest bezpieczna i mozna na niej
podawa¢ swoje dane).

Protokét SSL (patrz stowniczek) umozliwia uzytkownikom i serwerom
szyfrowanie i ochrone danych przesytanych w Internecie, na tych
stronach, gdzie wymagane jest podanie loginu i hasta. Dotyczy to

np. kont pocztowych, stron bankdw i niektérych portali. Protokét mozna
uruchomié¢ samodzielnie, wchodzac poprzez opcje internetowe

w zaktadce ,harzedzia” na pasku przegladarki internetowej.

uzyteczne strony  kontakty

interesujace strony dla rodzicow:

wwuw.saferinternet.pl www.fdn.pl
www.dzieckowsieci.pl www.dbi.pl
www.bezpiecznyinternet.org wwuw.kidprotect.pl

Czy wiesz, ze...
Mozesz wymienia¢ sie takze
doswiadczeniami z innymi rodzicami:

* za posrednictwem grup dyskusyjnych
takich jak: pl.soc.dzieci i pl.soc.edukacja.
Na grupy te mozesz wejs¢ np. poprzez portale
http://niusy.onet.pl
lub http://www.usenet.gazeta.pl

* na forach: http://www.kidprotect.pl/forum,
http:/www.mswinvista.info,
http://forum.dziecko-info.com,
http://www.dzieci.org.pl/cgi/forum.




serwisy edukacyjne dla dziect:

www.przedszkolaki.sieciaki.pl
www.sieciaki.pl

www.sieciaki.pl to specjalny serwis dla dzieci prowadzony przez Fundacje
Dzieci Niczyje, ktérego gtéwnym partnerem jest Fundacja Grupy TP

Dziecko znajdzie tu wiele przydatnych informacji na temat bezpieczenstwa,
podanych w ciekawej formie: filmu animowanego, gry edukacyjnej, komikséw,
konkurséw czy aplikacji pulpitowych.

Strona http://elearning.dzieckowsieci.pl oferuje interaktywne kursy w atrakcyjnej
formie gry komputerowej. Dotyczg one bezpieczerstwa w sieci dzieci i rodzicéw.

wazne kontakty - tu zgtosisz problem i uzyskasz pomoc:
® www.dyzurnet.pl

infolinia 0801 615 005

dyzurnet@dyzurnet.pl

® wwuw.helpline.org.pl
bezptatna infolinia 0800 100 100
helpline@helpline.org.pl

C? www.StopPedofilom.pl
tel. +48 607 88 33 33

www.helpline.org.pl oraz http://elearning.dzieckowsieci.pl

to wspélne projekty Fundacji Dzieci Niczyje i Fundacji Grupy TP,

Celem helpline.org.pl jest pomoc dzieciom i mtodziezy w sytuacjach
zagrozenia w Internecie oraz przemocy z uzyciem telefonéw komoérkowych.
Konsultanci helpline udzielaja takze porad rodzicom, opiekunom i osobom
pracujacym zawodowo z dzieémi i mtodzieza.

Helpline.org.pl dziata w dni powszednie w godzinach od 11 do 16.

Kontakt z konsultantami jest mozliwy:

pod bezptatnym numerem telefonu 0 800 100 100

na czacie z poziomu strony
www.helpline.org.pl

za pomocg e-maila
helpline@helpline.org.pl



Zesp6t Dyzurnet.pl dziata w NASK w ramach programu Safer Internet.
Zadaniem zespotu jest przyjmowanie zgtoszen dotyczacych nielegalnych
tresci w Internecie i dziatanie w celu usuniecia ich z sieci. Informacje

o tresciach zawierajacych pornografie dziecieca, rasizm czy ksenofobie moze
przekaza¢ anonimowo do Dyzurnetu kazdy internauta. Przypadki naruszenia
prawa zgtaszane do zespotu s3 przekazywane do organéw Scigania w Polsce
lub za posrednictwem innych zespotéw Hotline - do organéw $cigania

za granica.

Kontakt:

e-mail

strona www
adres pocztowy

zgtaszanie nielegalnych tresci
telefon

Z badan wynika, ze dzieci i mtodzi
ludzie nie rozmawiajg o przykrych
sytuacjach - nawet gdy chodzi

o publikacje kompromitujgcych
informacji. Az jedna czwarta
nastoletnich

internautéw nie méwi o tym fakcie
nikomu. Co wiecej, w trudnej
sytuacji dzieci przede wszystkim
szukajg wsparcia u réwiesnikéw.
Rodzice czy pedagodzy o sytuacjach
takich dowiaduja sie niezmiernie
rzadko (6-12% wskazan).

info@dyzurnet.pl
http://www.dyzurnet.pl

NASK

Dyzurnet.pl

ul. Wawozowa 18

02-796 Warszawa

Polska

dyzurnet@dyzurnet.pl

0-801-615-005 (koszt potaczenia lokalnego)



®

®

rodzice powinni pierwsi wprowadzi¢ dziecko w $wiat Internetu
wspolnie ustalcie zasady korzystania z sieci
stwdrzcie baze przyjaznych stron www

warto ostrzec dziecko przed: pochopnym nawigzywaniem znajomosci
w sieci, podawaniem danych osobowych, odbieraniem e-maili
z nieznanych adreséw, Scigganiem i instalowaniem plikéw

nauczcie dziecko, aby poréwnywato wyszukane wiadomosci
z informacjami w fachowych Zrédtach

przekonajacie dziecko, by méwito Wam o napotkanych w Internecie
szkodliwych i nieodpowiednich tresciach, nauczcie korzystaé ze stron,
na ktérych moze uzyska¢ pomoc

wyjasnijcie dziecku, na czym polega netykieta; powiedzcie mu, aby
nie spamowato, nie rozsytato tancuszkéw szczescia, nie naduzywato
emotikondéw, nie obrazato innych internautéw i nie zaczepiato ich
oraz aby nie dato sie sprowokowa¢ podczas wpisywania komentarzy.



telewizja




Telewizja to fascynujace medium, petne informacji o otaczajagcym nas
Swiecie. Dzieki tematycznej réznorodnosci i atrakcyjnej formie wizualnej
kazdy znajdzie w niej cos dla siebie - trzeba tylko umiejetnie korzystac
z bogatej oferty.

Rol3 rodzica jest dobér i wskazanie
warto$ciowych programoéw lub
filméw, dzieki ktédrym dziecko
czas chroniony zdobedzie odpowiednia wiedze,
w telewizji trwa rozwinie wyobraznie i znajdzie

od godziny 6 do 23? inspiracje do zabawy. Poprzez
swoja réznorodnos¢ telewizja

Czym jest czas chroniony? uczy i bawi - trzeba jedynie

To czas antenowy, w ktérym zabronione wiedzie¢, jak madrze z niej

jest nadawanie audygji lub innych korzystac!

przekazéw zawierajacych sceny lub treéci Funkcje zwiekszajace

mogace mie¢ negatywny wptyw bezpieczenstwo TV znajdziesz

na prawidtowy fizyczny, psychiczny dzi$ bezposrednio w telewizorze

lub moralny rozwdj matoletnich. i dekoderze. W zaleznosci

od modelu mozesz mie¢ dostep

do réznych opcji bezpiecznej
telewizji, najbardziej powszechng

z nich jest blokada rodzicielska. Ustawienia
i rodzaj zabezpieczen sa rézne dla kazdego
modelu i producenta.

Podobne rozwigzania dostarczaja takze dostawcy telewizji cyfrowej.
Przewaznie opcje kontroli rodzicielskiej, pozwalajace na kontrole i blokade
kanatéw, mozesz ustawi¢ bezposrednio z poziomu pilota. Kontrole mozesz
ustawi¢ przewaznie na wybrany program, kanat, dekoder lub na programy
o okreslonej kategorii wiekowej. Kontrola rodzicielska umozliwia
ustawienie hasta zabezpieczajacego przed odbiorem programu przez osoby
nieuprawnione, np. dzieci.



Oferta TP taczaca Internet z telewizjg
dostepna jest w dwdch opcjach,

réznigcych sie predkoscia Internetu:

bezpieczny 512 kb/s lub 1024 kb/s.

, . . Oferta ta gwarantuje dostep do

Internetu, telewizji w cyfrowej
SW lat fllm U jakosci obrazu i dzwieku
. o oo oraz do ustugi wideo na zyczenie,
l te leW [ZJ l TP czyli wypozyczalni filmow

i programéw telewizyjnych,
W bezpiecznym $wiecie telewizji TP z ktdrej mozesz korzystac
dbamy o to, aby programy bez wychodzenia z domu.
i filmy byty:

wartoéciowe - by uczyty

i rozwijaty Twoje dziecko, budzity wyobraznie i inspirowaty

przyjazne dzieciom i chetnie przez nie ogladane - bajki, kreskdwki
it animowane seriale, filmy i programy edukacyjne ze znanymi

i lubianymi bohaterami

wolne od manipulacji i przemocy.

Poznaj $wiat programoéw przygotowanych z myslg o dzieciach i ich potrzebach
- zaréwno edukacyjnych, jak i rozrywkowych!

Czy znasz bezpieczne oznaczenia?

Nadawcy programoéw telewizyjnych sg zobowigzani oznacza¢ audycje lub
inne przekazy nadawane w czasie chronionym (godziny 6-23), przez caty

czas trwania emisji, symbolem graficznym odpowiednim dla danej kategorii
wiekowej, z uwzglednieniem godzin nadawania audycji lub innych przekazéw:

. audycje lub przekazy dozwolone od lat 18, przez caty czas trwania
emisji oznaczone s3 czerwonym kotem

. audycje lub przekazy bez ograniczer wiekowych i czasowych
oznaczone s3 zielonym kotem
programy dla dzieci od lat 7 emitowane bez ograniczen czasowych
oznaczone s3 z6ttym tréjkatem z liczbg 7
programy dla dzieci od lat 12 emitowane bez ograniczen czasowych
12 oznaczone sa zottym tréjkatem z liczba 12
programy dla mtodziezy od lat 16 (emisja po godzinie 20),
16 oznaczone s3 z6ttym tréjkatem z liczba 16.
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bezpieczny program TV

@ Pamietaj:

dostepne w pakietach tp dzieciece kanaty TV sg akceptowane przez
ekspertéw i ogladane przez dzieci na catym Swiecie

oferta programowa tych kanatéw jest zréznicowana ze wzgledu
na wiek dziecka — maluchy, przedszkolaki, dzieci szkolne i mtodziez

dzieki przewodnikowi po programach tatwo jest sprawdzi¢ na ekranie
telewizora program na dany lub kolejny dzien wraz z jego kategoria
wiekowsa.

Zréznicowana oferta
kanatéw dla mtodszych
i starszych dzieci obejmuje:

* Minimini

» Cartoon Network
* Disney Channel

« Jetix Play
 ZigZap

« BBC CBeebies

* Jetix

e Boomerang

« KidsCo

Ile czasu maksymalnie dzieci powinny ogladac

telewizje?

Dziecko powinno poswiecac na telewizje tyle

czasu, na ile pozwala jego wiek i stopien rozwoju:

* 4-5-latki powinny oglada¢ tylko krétkie
programy, najlepiej dobranocki

* 6-9-latki moga ogladac¢ telewizje do 45 minut

* 10-14-latki bez szkody dla zdrowia moga
oglada¢ programy przez 60 minut, a jesli dtuzej,
to z przerwa na odpoczynek... od emocji.




bezpieczne wideo na zyczenle

Obecnie w ustudze wideo na zyczenie znajduje sie juz ponad 1600 filmdéw
i programéw. Duzg czes¢ z nich stanowig propozycje skierowane specjalnie
do dzieci.

Wyjatkowa oferta filmowa t edukacyjna:

zréznicowana ze wzgledu na wiek: bajki dla najmtodszych,
i seriale dla przedszkolakéw i mtodziezy szkolnej

» wzbogacajaca wiedze i rozwijajaca

zainteresowania

(filmy dokumentalne National Geographic,
szkétka pitkarska) oraz utatwiajaca nauke

jezykéw obcych (BBC) - taczy
(» jednoczaca rodzine i zachecajaca SRS, nyfPWQ
do wspdlnego ogladania, przezywania . t}’-‘lerZJQ t wideo
i rozmowy na zyczenie, czyli domowa

wypozyczalnie filmoéw

» wolna od reklam - dzieki czemu i programéw telewizyjnych

dziecko nie podlega manipulacji

- zazwyczaj bowiem dzieci catkowicie
zawierzaja przekazowi reklamowemu,
i s3 catkowicie bezbronne wobec
mechanizméw perswazji zawartych
w reklamach telewizyjnych

(» dostepna zawsze — we wtasnym domu,

na wyciggniecie pilota. Wybierasz, kiedy

i co chcesz zobaczy¢ - mozesz tez wytaczy¢ lub przerwaé ogladanie na
chwile i powrdci¢

do niego w dogodnym momencie, a zanim obejrzysz wybrany przez
Ciebie program, mozesz przeczytaé jego streszczenie i zdecydowaé,
czy chcesz, aby Twoje dziecko go zobaczyto.

przekazywanych
za posrednictwem
linii telefonicznej TP




Wyjatkowe i skuteczne zabezpieczenia w dostepie
do niepozadanych obrazéw i tresci:

Korzystajac z wideo na zyczenie, mozesz kontrolowa¢ dostep do okreslonych
programow i filméw ogladanych przez dziecko - zrobisz to dzieki kodom
»dostepu” i ,,dla dorostych”.

Mozesz réwniez okresli¢ poziom kontroli rodzicielskiej, czyli zdecydowac,
ktore filmy i w jakiej kategorii wiekowej moze oglada¢ Twoje dziecko,
wybierajac ograniczenie wiekowe:

7,12,16 — wybor tej opcji oznacza zablokowanie dostepu do filméw
z wszelkim ograniczeniem wiekowym, tak by Twoje dziecko miato
mozliwos¢ ogladania jedynie programéw bez ograniczen wiekowych
12,16 — wybor tej opcji 0znacza zablokowanie dostepu do filmoéw
dozwolonych od lat 12 - dziecko bedzie miato dostep tylko do
programow i filméw bez ograniczenia wiekowego oraz dozwolonych
od lat 7.

16 - ta opcja nie daje dzieciom dostepu do filméw i programdw
przeznaczonych dla widzéw ponizej 16. roku zycia
bez ograniczen - kazdy z uzytkownikéw bedzie miat dostep

do wszelkich programéw i filméw (z wyjatkiem filméw z sekcji
dla dorostych).

wskazowki t porady

ucz ogladaé swiadomie - tak, aby dziecko rozumiato telewizje
planujcie wspélnie, co chcecie ogladaé

wybieraj ciekawe, rozwijajace osobowos¢ dziecka programy, filmy

i kanaty TV dedykowane dzieciom adekwatnie do wieku

ogladaj wspdlnie z dzieckiem - dzieki temu monitorujesz tresci, ktére
czerpie za posrednictwem TV. Obserwuj, jak sie zachowuje,

dyskutuj o tym, co widziato w telewizji

pamietaj, ze telewizja wywiera wptyw na rozwdj dziecka nie tylko
psychiczny, ale i fizyczny

nie pozwodl, aby dziecko ogladato telewizje non stop - okredl, ile czasu

moze spedzi¢ przed telewizorem. Daj dziecku przyktad i wprowadz
podobne zasady takze dla siebie



nie pozwdl, aby ogladanie stato sie sposobem na nude!
wyjasniaj — niech filmowa fikcja nie miesza sie z rzeczywistoscig
obserwuj, jak reaguje dziecko na to, co zobaczy w TV

chron dziecko przed ogladaniem obrazéw petnych
przemocy — korzystaj z zabezpieczen
uswiadom sobie, ze w domu to Ty kontrolujesz
pilota! Zwracaj uwage na to, co ogladasz przy

O—0O0 000

dziecku .
nie ustawiaj telewizora w pokoju dziecka! rodzicow trodztny
wytaczaj telewizje podczas rodzinnych * F0OZMOWY

spotkan, odrabiania lekcji, positkdw.

« ksigzki

e sportu

 kontaktow

Wi.e l.e tthtC’)W zréwigénli)kami
. o o L zabawy.
w jednym miejscu

nowosct w ustudze wideo na zyczenie

W wideo na zyczenie oprocz filméw mozna wypozyczy¢ takze inne atrakcyjne
pozycje, takie jak kursy jezykowe, seriale telewizyjne, kabarety czy koncerty
muzyczne. Wszystkie wyswietlaja sie natychmiast po wybraniu, nie musimy
czeka¢ na pobieranie czy zapisywanie. Film dostepny jest przez 24 godziny

od momentu jego wypozyczenia. W tym czasie moze by¢ wielokrotnie
wyswietlany, by mogli go obejrze¢ wszyscy domownicy, w dogodnej dla siebie
chwili. Nowa wersja menu posiada funkcje zblizone do rozwigzan znanych
uzytkownikom telefonii komérkowej. By wybra¢ interesujacy nas film,
korzystamy jedynie z kilku przyciskéw na pilocie.

Dzieki nowej wyszukiwarce widz moze tatwo odnalez¢ interesujacy go program
- wystarczy wpisac stowo kluczowe (sktadajace sie z minimum 3 znakéw)

lub wybra¢ z listy alfabetycznej pierwszg litere tytutu — na ekranie telewizora
wyswietly sie wéwczas wszystkie tytuty filméw rozpoczynajace sie na dang
litere bez wzgledu na ich podziat na kategorie filmowe.




telefon
komorkowy




telefon komdrkowy

Telefon komdérkowy juz dawno przestat stuzy¢ do prowadzenia rozmow,

a stat sie profesjonalnym narzedziem do pracy i zabawy. Dzisiaj komodrka

to wtasciwie podreczny komputer, aparat cyfrowy, minitelewizor i odtwarzacz
muzyki w jednym.

Poza rozmowami daje mozliwos¢ wysytania SMS-6w,

czyli krétkich wiadomosci tekstowych, ale takze MMS-6w,

czyli wiadomosci np. ze zdjeciem. Telefonem mozesz nagra¢ film,
a pézniej przesta¢ go do znajomego albo opublikowaé na stronie
internetowej. Z komorka w dtoni mozesz takze prowadzi¢
rozmowe wideo, surfowaé po Internecie i sprawdza¢ poczte
elektroniczna.

zanim Twoje dziecko uzyje telefonu
komadrkowego po raz plerwszy

Ustal ze swoim dzieckiem, w jaki sposdb bedzie korzystato z telefonu

komdrkowego. Wczesniej przeprowadzona rozmowa na temat ptatnych ustug

(takich jak korzystanie z Internetu czy pobieranie nowych dzwonkéw)

pomoze unikna¢ przykrych niespodzianek zwigzanych z otrzymaniem
pierwszego rachunku.

Omoéw z dzieckiem kwestie tresci dla dorostych,

tak by czuto, ze moze poruszy¢ ten temat,

jesli zaistnieje potrzeba. Chociaz Ty masz
mozliwos¢ zablokowania lub uniemozliwie-
nia dziecku dostepu do tresci dla dorostych,
nie oznacza to, ze inni rodzice tez korzy-
staja z takich mozliwosci.

e co drugi mtody cztowiek miat
kontakt z przemoca werbalng
w telefonie komérkowym,

z czego az potowa kilka razy
e ponad potowa 12-17-latkéw Warto co jakis$ czas wraca¢ do rozmowy
byta przynajmniej raz filmowana na ten temat, gdyz stale pojawiaja sie
lub fotografowana wbrew swojej nowe ustugi, funkcje it mozliwosci

wolli. aparatow.

Na podstawie badar: Uzgodnione zasady powinny zmieniac sie
,Przemoc réwiesnicza a media elektroniczne”

(Gemius SA/Fundacja Dzieci Niczyje, styczeri 2007). i dOJ rzewaé wraz z dzieckiem.



W miare jak dorasta, warto okazywa¢ mu rosnace zaufanie.

Dobrym pomystem jest dzielenie sie doswiadczeniami zwigzanymi
z nowoczesng technika z innymi rodzicami. Moze to poméc w rozwianiu
watpliwosci, zanim stang sie problemem dla Ciebie lub dziecka.

Na co warto zwrdci¢ uwage?

Jesli dziecko spotka sie z jakgkolwiek przemocg stowng, drazliwymi SMS-ami,
straszeniem przez telefon czy nagabywaniem, nalezy zgtosi¢ to policji

(np. dzwoniac pod numer 112 lub 997). Mozesz takze skorzysta¢ z bezptatnej
infolinii helpline.org.pl pod numerem 0 800 100 100, gdzie uzyskasz
profesjonalng pomoc psychologa. Uprzedz dziecko, ze zawsze moze

i powinno poinformowac¢ o takiej sytuacji osobe dorosta. Zaréwno
potaczenia, jak i SMS-y mozna namierzy¢, zatem ich nadawca nie musi
pozosta¢ anonimowy.

Co zrobi¢, gdy...

w telefonie dziecka znalazte$ film pokazujacy przemoc lub SMS z grozbami?

zachowaj te wiadomos¢ jako dowdd i zabezpiecz
przed skasowaniem

zanotuj numer nadawcy oraz szczegéty znajdujace sie na koncu
wiadomosci

poinformuj policje o tym fakcie

porozmawiaj o tym z dzieckiem.

Dzi$ wiele gier i konkurséw promowanych przez media wigze sie

z koniecznoscig wystania SMS-6w o podwyzszonej optacie (nawet ponad

10 zt). Aby wzig¢ udziat w zabawie, nalezy zgtoszenie lub odpowiedz

na pytanie wysta¢ pod wskazany numer premium rate. Dlatego w rekach
mtodego cztowieka telefon komérkowy moze byé maszynka do nabijania
rachunkéw. Réwnie tatwo wysle on zaréwno zwykte SMS-y kosztujace kilka lub
kilkanascie groszy, jak i SMS-y premium rate.
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zdjecia t filmy
@ Pamietaj, ustal ze swoim dzieckiem, aby:

(» nie robito zdjeé i nie nagrywato filméw z ukrycia czy bez zgody oséb
filmowanych

®» nie wysytato i nie przekazywato dalej zdje¢, ktére moga wprawic¢
innych w zaktopotanie i na ktérych samo nie chciatoby sie znalez¢

g nie przesytato swoich zdje¢ na czaty.
>

przestrzegato zasad i ograniczen dotyczacych fotografowania
w miegjscach publicznych (szpitale, baseny, przebieralnie).

() zwracato uwage na nieznajomych, ktérzy robig zdjecie jemu lub jego
przyjaciotom

(» pamietato, ze ma prawo nie zyczy¢ sobie, by ktos robit mu zdjecia.

Upewnij sie, ze Twoje dziecko zna powyzsze zasady, zanim otrzyma od Ciebie
telefon wyposazony w kamere cyfrowa. Swiat obiegto juz wiele filméw

i zdje¢, na ktérych widaé osoby, ktére nie chciaty lub nie powinny znalez¢ sie
na fotografiach, uchwycone w stresujacych, ktopotliwych lub niezrecznych
sytuacjach.

Co zrobi¢, gdy...

kamera telefonu komérkowego
uchwycita przestepstwo lub atak
na inna osobe albo osmieszajace
ja zdarzenie?

powiedz dziecku, ze takiego
filmu lub zdje¢ nie nalezy
nigdzie publikowa¢

o telefony komérkowe potrafia robi¢ popro$ dziecko, by taki film
zdjecia takiej jakosci, ze mozna je jak najszybciej przekazato
Wykorzystywaé np. w prasie Tobie lub naUCZyCi.EIOWi..

e niektore telefony wyposazone s3
w programy pozwalajace film
lub zdjecie opublikowaé

w Internecie zaledwie kilkoma
kliknieciami.



Pamietaj:

zwrd¢ uwage dziecku, ze korzystanie z Internetu w telefonie
najczesciej zwiazane jest z dodatkowymi optatami. Dzwonki, tapety,
pliki mp3 czy awatary (ikony, reprezentujace uzytkownika na forach)
takze sg zazwyczaj ptatne

zdecyduj, czy zablokowa¢ lub ograniczy¢ w telefonie dziecka opcje
dostepu do Internetu.

Wspétczesne komoérki pozwalajg na taczenie sie ze stronami internetowymi
niemal tak samo, jak za posrednictwem domowego komputera. Odpowiedz
na pytanie: ,,Czy wtasnie zakupiony telefon ma dostep do Internetu?”,
najprawdopodobniej brzmi ,tak”, zwtaszcza jesli aparat ma funkcje 3G

(zob. stowniczek).

Jesli korzystasz z telefonu komoérkowego w sieci Orange, mozesz zablokowa¢
wszystkie ustugi internetowe. Zatozenie i zdjecie blokady jest bardzo proste.
W tym celu zadzwor do Biura Obstugi Klienta Orange *100 z telefonu Orange
lub 510 100 100 z telefonu komérkowego innego operatora lub telefonu
stacjonarnego (koszt potgczenia, niezaleznie od dtugosci jego trwania,
wynosi 1 zt).

Brak dostepu do Internetu moze uniemozliwi¢ réwniez korzystanie
z niektoérych ustug dodatkowych, np. pobierania nowych dzwonkdw,
tapet lub wygaszaczy ekranowych.
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czaty

Z komdrki mozesz wejs¢ na czaty, na ktérych tocza sie przerézne dyskusje.
Czaty to takie wirtualne pokoje, w ktérych uczestnicy prowadza rozmowy
w czasie rzeczywistym.

Istnieja tysigce czatéw dotyczacych réznych tematdw, np. zainteresowan,
zycia gwiazd, zwierzat. Dzieci czesto odwiedzaja czaty, lubig wymieniaé sie
doswiadczeniami i informacjami. Traktuja je jako przyjazne miejsca,

w ktérych moga poznaé¢ nowych znajomych. Najwieksze polskie portale
internetowe czesto na swoje czaty zapraszajg gwiazdy filmowe

czy muzyczne. Podczas takiego spotkania kazdy moze zadaé

swojemu idolowi pytanie.

Chociaz czaty same w sobie nie s3 niebezpieczne, nie kazdy ich uzytkownik
ma dobre intencje. Zdarza sie, ze osoby doroste przybierajg tam nowga
tozsamos¢ i ukrywajac prawdziwy wiek, prébuja nawigzaé niewtasciwe
kontakty z dzie¢mi.

Na niektérych czatach zainstalowano specjalne oprogramowanie filtrujace,
inne za$ s3 nadzorowane przez moderatoréw, ktérzy pilnuja, by nie pojawiaty
sie niestosowne ani obrazliwe komentarze lub zdjecia i aby nie wymieniano
danych osobowych lub kontaktowych. Moderator bywa obecny w pokoju
podczas rozmdw, nawet jesli uzytkownicy go nie widza.

(») Pamietaj, ustal ze swoim dzieckiem, aby:

» nie podawato osobom poznanym na czacie swoich danych osobowych:
nazwiska, adresu, numeru telefonu, adresu e-mail czy nazwy szkoty

) hie przesytato swoich zdje¢ innym osobom na czacie

» nie umawiato sie na spotkanie z osobg poznana na czacie, chyba
ze w towarzystwie rodzicéw

® nie otwierato linkéw zamieszczanych na czacie, moga one bowiem
| zawiera¢ wirusy lub niepozadane tresci.



muzyka

(») Pamietaj, ustal ze swoim dzieckiem, aby:

®» nie przechodzito przez jezdnie, gdy stucha muzyki lub rozmawia przez
telefon

®  jesli stucha muzyki podczas jazdy na rowerze, rolkach czy skuterze,
ustawiato gtosnos¢ tak, by nie zagtuszata ruchu ulicznego

®)  pobierato pliki muzyczne z Internetu tylko legalnie

) pamietato, ze Scigganie plikéw mp3 do komérki zazwyczaj wigze sie
z dodatkowymi kosztami.

Coraz wiecej wspoétczesnych telefonéw pozwala na stuchanie muzyki

za pomoca wbudowanego radioodbiornika albo odtwarzacza plikéw muzycznych
mp3. W sprzedazy s3 takze specjalne komérki dla fanéw muzyki majace
pamie¢ kilku GB, ktdre potrafia zapamietaé¢ nawet do paru tysiecy piosenek
(w zaleznosci od sposobu ich zapisu).

Wszystkie utwory, ktére znajduja sie
w telefonie, ale takze w domowym
komputerze, powinny by¢ legalne.
Udostepnianie plikéw innym osobom,
fachowo zwane rozpowszechnianiem,
jest niezgodne z prawem. Jesli zatem
dziecko przesyta i wymienia sie $ciggnietymi
z sieci utworami, moze narazi¢ rodzicéw
na przykre konsekwencje finansowe

lub karne.

Uzywanie telefonu
komoérkowego bez zestawu

gtoSnomowiacego

przez kierowce
samochodu podczas
jazdy jest wykroczeniem
i moze zosta¢ ukarane.
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zastraszanie L napastowanite
przez telefon

Dziecko odbierajace telefon komérkowy moze pasé ofiarg oszustéw i 0s6b
napastliwych. Osoba o ztych zamiarach bedzie prébowata zastraszy¢ dziecko,
wysytajac wiadomosci tekstowe czy pozostawiajac wiadomosci gtosowe

z pogrézkami. Jezeli nadawca jest kolega ze szkoty, moze to wywotywaé

u dziecka wstyd i poczucie niskiej wartosci, ktére sprawia, ze nie bedzie
chciato na ten temat rozmawiac.

@ Pamietaj, ustal ze swoim dzieckiem, aby:

®» nie odbierato anonimowych telefonéw (osoby o ztych zamiarach
najczesciej beda telefonowaty w taki sposéb, aby na wyswietlaczu
aparatu nie pokazywat sie zaden numer)

0 jesli ustyszy kogos nieznajomego po drugiej stronie stuchawki
- po prostu grzecznie przeprosito i nie kontynuowato rozmowy

® nigdy nie odpowiadato na anonimowe wiadomosci
() zawsze zachowywato ostroznosé, podajac komus$ swoj numer telefonu.

Niechciana rozmowe mozna przekierowa¢ na poczte gtosowa. Wazne jednak,
by w nagraniu w poczcie gtosowej nie podawaé innych numeréw do siebie.

Wyczul dziecko, aby — za namowg obcych - nie wykonywato nigdy potaczen
ani nie wysytato wiadomosci SMS pod wskazany przez nieznajomego numer.
Spetnienie takiej prosby moze sie skonczy¢ w najlepszym wypadku

stratg pieniedzy.

Warto aktywowa¢ dla dziecka ustuge prezentacji numeru w sieci Orange.
Na nowo aktywowanych kartach ustuga uruchamiana jest domyslnie.
Jesli tak nie jest, mozna j3 zamoéwi¢, dzwonigc do Biura Obstugi Klienta
Orange pod numer *100 z telefonu Orange lub 510 100 100 z telefonu
komédrkowego innego operatora lub telefonu stacjonarnego.



W niektérych aparatach istnieje takze mozliwos¢ ustawienia blokady
odbierania potaczen anonimowych. Podczas potaczen z numerdw, ktére
nie prezentuja sie na ekranie, telefon albo w ogéle nie dzwoni, albo takie
potaczenia odrzuca.

Innym rozwigzaniem jest stworzenie tzw. biatej listy, czyli spisu numeréw
telefondw, z ktérych do dziecka mozna sie dodzwoni¢ i wpisanie jej

do telefonu. Préba zadzwonienia do dziecka z numeru spoza listy bedzie
zawsze zakonczona niepowodzeniem.

Powyzsze funkcje s3 zalezne od posiadanego telefonu — nie we
wszystkich modelach mogg by¢ uruchomione. Jesli Twdj telefon ma takie
funkcjonalnosci, znajdziesz je w profilach lub ustawieniach potaczen.

Co zrobi¢, gdy...
dziecko juz stato sie obiektem natarczywych
telefondw lub napastowania przez nieznajomego?

w przypadku oferty abonamentowej - wystap o zmiane
i zastrzezenie nowego numeru

w przypadku oferty na karte (np. Orange Go, Orange POP lub Orange
Music) - najlepiej kup nowg karte SIM (z nowym numerem).

Na zyczenie Klienta sie¢ Orange dostarczy policji niezbednych informacji

na temat uzytkownika lub abonenta wysytajgcego obrazliwe tresci lub grozby.
Jednak zgodnie z Ustawg o ochronie danych osobowych operator nie moze
przekaza¢ danych osoby dzwonigcej innemu Klientowi.

Jezeli zajdzie taka potrzeba, kazdy problem zwigzany z uzytkowaniem telefonu
przez dziecko moze zosta¢ indywidualnie rozwigzany po skontaktowaniu sie

z Biurem Obstugi Klienta Orange pod numerem *100 z telefonu Orange

lub 510 100 100 z telefonu komérkowego innego operatora

lub telefonu stacjonarnego.
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rozmowy na koszt odbiorcy

Dziecko, ktére nie ma juz srodkéw na koncie, a chciatoby sie skontaktowa¢
z rodzicem lub opiekunem, moze zadzwonié na jego koszt. Warto, by miato
Swiadomo$¢, ze zawsze moze do Ciebie zadzwoni¢, nawet gdy nie ma juz
nic na karcie pre-paid.

Rozmowe na koszt odbiorcy moze zamdwi¢ kazdy Klient Orange. Odbiorca
wskazany w zamoéwieniu jest informowany o numerze zamawiajacego

i stawce za potaczenie oraz pytany o zgode na przyjecie rozmowy na swoj
koszt. Bez takiej zgody potaczenie nie dojdzie do skutku.

@ Co zrobi¢, by...

zamoOwi¢ rozmowe na koszt odbiorcy w Orange?

(» poprzedz numer odbiorcy sekwencjg znakéw:

*550, np. *550501501501

®»  wyslij wiadomos¢ SMS pod numer 550 { wpisz w tresci
dziewieciocyfrowy numer odbiorcy potaczenia (np. 501501501)
() potacz sie z operatorem pod numerem *550 i — w odpowiedzi

na zapytanie lektora - wprowadz z klawiatury dziewieciocyfrowy
numer odbiorcy wraz z krzyzykiem # (np. 501501501#)

®  wprowadz z klawiatury kod: *111*numer odbiorcy#

(np. *111*501501501#), a nastepnie zakoncz ,zielong stuchawky”,
czyli przyciskiem nawiazania potaczenia.

ICE (od ang. In Case of Emergency

- w razie nagtych wypadkéw) to coraz
bardziej popularna metoda zapisywania
pod t3 nazwa na liscie kontaktow

w telefonie numeru do najblizszej osoby,

najczesciej z rodziny, ktéra w razie
jakiegokolwiek nieszczescia bedzie mogta
pomodc ratownikom i udzieli informacji

o poszkodowanym, jego chorobach, grupie
krwi itp. Wpisz pod tg nazwa kontakt

do siebie w telefonie dziecka.



IMEI (z ang. International Mobile
Equipment Identity) to niepowtarzalny

numer identyfikacyjny przypisany

(D Telefon ratunkowy 112 do konkretnego aparatu, ktory mozna
sprawdzi¢, wybierajac klawisze *#06#

Jest to numer alarmowy na klawiaturze telefonu.
obowiazujacy w UE. W momencie zgtoszenia kradziezy
Funkcjonuje we wszystkich lub zagubienia aparatu umozliwia
sieciach telefonii komérkowej on operatorowi sieci komérkowej
standardu GSM. zablokowanie numeru we wszystkich

o sieciach. Moze takze postuzy¢ policji

Dyspozytor przyjmujacy jako dowdd, ze telefon zostat skradziony.

zgtoszenia z numeru 112 przekazuje
wiasciwym stuzbom informacje
0 zagrozeniu.

Poinformuj swoje dziecko, ze z numerem
112 mozna taczy¢ sie nawet wtedy, jesli w telefonie
nie ma karty SIM lub na karcie brakuje srodkdéw.

kradziez 1 zagubienie telefonu

@ Pamietaj, ustal ze swoim dzieckiem, aby:

dbato o komodrke, nie zostawiato jej bez opieki
nie korzystato z komaérki w miejscach potencjalnie niebezpiecznych
wraz z telefonem nie przechowywato numeru PIN

w przypadku kradziezy niezwtocznie poinformowato o zdarzeniu
Ciebie, policje i operatora.

O—000

W przypadku ewentualnej kradziezy dziecko straci nie tylko telefon, ale takze
karte SIM i wszelkie dane zapisane w telefonie. Wyczul je wiec, aby dbato

o0 bezpieczenstwo komorki: nie zostawiato jej bez opieki, nie rozmawiato

w miegjscach czy okolicznosciach, w ktérych istnieje ryzyko utraty telefonu.

Wraz z telefonem nie mozna przechowywaé numeru PIN do karty SIM.

Nie nalezy go pisa¢ na obudowie ani na przyklejanych do niej karteczkach.
Jesli ztodziej ukradnie komorke z zapisanym PIN-em, bez problemu

ja uruchomi i bedzie mégt dzwoni¢ z niej na Twdj koszt. Kod PIN do telefonu
nie powinien takze by¢ zbyt prosty do odgadniecia.
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W przypadku kradziezy lub zagubienia telefonu niezwtocznie skontaktuj sie
z Biurem Obstugi Klienta Orange. Operator zablokuje rozmowy wychodzace
oraz sam telefon tak, aby ztodziej lub nieuczciwy znalazca nie mogli z niego
korzystac.

przesytanie danych

Telefony komorkowe w dosé tatwy sposdb mogg wymieniaé dane pomiedzy
soba. Stuza do tego takie technologie jak Bluetooth i podczerwien, czyli IrDA
(zob. stowniczek), pozwalajace na bezprzewodowe przekazywanie w zasadzie
dowolnych typéw plikéw, czasami nawet bez naszej wiedzy.

@ Pamietaj:

(» telefoniczne tacze Bluetooth uruchamiaj w telefonie tylko
w razie potrzeby

® nie odbieraj plikéw przesytanych w ten sposéb z nieznanych
urzadzen

(®» powiedz dziecku, aby rozwaznie brato udziat we wszelkich
konkursach i zabawach SMS-owych - to moze by¢ kosztowne

®» mozesz zablokowac w telefonie mozliwos¢ wykonywania potaczen
premium rate

(|>) w kazdej chwili na stronie www.orange.pl mozna sprawdzi¢ liste
wykonanych potaczen (tzw. billing).

Wyczul dziecko, aby tej ustugi nie uruchamiato w telefonie na state i aby nie
odbierato plikdw t3 drogg, jezeli nie jest pewne ich pochodzenia i zawartosci.
W ten spos6b mozna bowiem pobra¢ do swojego telefonu niepozadane
programy, np. wirusy.

Nie jest dobrym pomystem podawanie numeru telefonu podczas wszelkich
konkurséw i promocji czy w jakichkolwiek innych miejscach, w ktérych
oczekuje sie od nas, ze podamy jaki$ kontakt. Moze sie okazaé, ze pod ten
numer telefonu przychodza niechciane i niezamawiane

wiadomosci (tzw. spam), przewaznie o tresci reklamowej. Czasami
uwolnienie sie od tych reklam jest niewykonalne. Dane osobowe

moga by¢ ponadto wykorzystane na wiele niepozadanych sposobdw.



Aby zapobiec przykrym niespodziankom, wystarczy zablokowa¢ w telefonie
potaczenia do okreslonych kategorii numeréw premium rate (np. 0-700),
taczac sie z Biurem Obstugi Klienta Orange pod numerem *100

z telefonu Orange lub 510 100 100 z telefonu komdrkowego innego operatora
lub telefonu stacjonarnego (koszt potaczenia, niezaleznie od jego dtugosci
wynosi 1 zt).

Jednym ze sposobdw dbania o bezpieczenstwo dziecka jest sprawdzanie jego

wykazéw potaczen. Nie nalezy jednak zdrowego zainteresowania sprawami
dziecka myli¢ z nadmiernym jego kontrolowaniem.

Szczegbtowy, bezptatny wykaz potaczen dostepny jest na stronie
www.orange.pl po zalogowaniu sie do osobistego konta. Mozesz wiec
sprawdzi¢ w kazdej chwili, pod jakie numery byty wykonywane potaczenia
i ile trwaty. Funkcja dostepna jest takze
dla uzytkownikéw telefonéw
pre-paid po uprzedniej
rejestracji na stronie.

Oferowana przez Orange ustuga:

¢ ,Co, Gdzie, Ktoredy?” pozwala na szybkie
lokalizowanie potrzebnych w danej chwili
obiektéw, np. bankomatéw, placéwek
pocztowych, aptek, szpitali, restauracji,
kwiaciarni, sklepéw, kin i urzedéw

¢ ,Gdzie jestescie?” pozwala na szybkie lokalizowanie
znajomych znajdujacych sie w stworzonej

przez uzytkownika grupie (np. przyjaciét czy cztonkéw
rodziny). Dodatkowo umozliwia wymiane

z cztonkami grupy informacji tekstowych

i nawigzywanie z nimi kontaktu za pomoca SMS-6w

® ustugi mozna aktywowaé m.in. poprzez Biuro Obstugi
Klienta Orange, dzwoniac pod numer *100 z telefonu
Orange lub 510 100 100 z telefonu komdérkowego innego
operatora lub telefonu stacjonarnego. Szczegétowe
informacje dostepne s3a na stronie www.orange.pl.



telefon komdrkowy

ustugt lokalizacyjne

@ Pamieta;j:

®  korzystajac z telefonu komoérkowego, mozesz szybko znalez¢
potrzebny obiekt w najblizszej okolicy

» ustugi lokalizacyjne pozwalajg takze na odnajdywanie znajomych

0 uzytkownik, przed jego lokalizowaniem, kazdorazowo jest
o tym informowany

®» nie nalezy pochopnie godzi¢ sie na przestanie informacji
o0 swojej lokalizacji.

Telefon komdérkowy musi korzystaé ze stacji bazowej (BTS-u), a ta znajduje sie
w jakim$ konkretnym miejscu. Skoro wiec telefon taczy sie ze stacja bazows,
mozna w przyblizeniu ustali¢, gdzie znajduje sie jego uzytkownik.

Im wiecej takich stacji znajduje sie w poblizu, z tym wieksza doktadnoscia
mozna okresli¢ potozenie uzytkownika telefonu. Dlatego ustugi lokalizacyjne
najlepiej sprawdzaja sie w obszarach miejskich.

Lokalizacja to ustuga pozwalajgca np. odnalez¢ zaginione osoby. Zdarzato sie,
Ze ratowata zycie turystow podczas gorskich wycieczek. Niektére ustugi lokali-
zacyjne pozwalaja na ustalenie wtasnej lokalizacji uzytkownika podobnie jak
system nawigacji satelitarnej GPS, cho¢ ustugi telefoniczne

sg z reguty mniej doktadne.

Zawsze w przypadku zadania podania lokalizacji Klient (osoba, ktéra jest
lokalizowana) musi wyrazi¢ na to zgode. Dodatkowo bedzie regularnie
otrzymywa¢ potwierdzenia w formie wiadomosci tekstowej, ze taka ustuga
jest aktualnie realizowana.

Gtéwna obawa w zwigzku z t3 ustugg polega na tym, ze uzytkownik wyrazi
zgode na lokalizacje w sposéb niezamierzony, np. otrzymujac wiadomos¢ typu
spam. Warto uprzedzi¢ dziecko, by nie odpowiadato ,tak’, gdy nieznajoma
osoba stara sie znalez¢ je poprzez ustugi lokalizacyjne; powinno wiedzie¢,

Ze jest to bardzo wazne.



Ustal z dzieckiem, zeby pytato Cie o zgode na skorzystanie z ustug
oferowanych przez telefon. Jesli podejrzewasz, ze ustugi lokalizacyjne sa
wykorzystywane w sposéb nieodpowiedni, skontaktuj sie z Biurem Obstugi
Klienta Orange, dzwoniagc pod numer *100 z telefonu Orange lub 510 100 100
z telefonu komdrkowego innego operatora lub telefonu.

Pamieta;j:

nie nalezy oddzwania¢ ani odpisywaé na numery przychodzace
w niechcianych SMS-ach.

Spam to elektroniczny odpowiednik ulotek czy listéw reklamowych
wrzucanych do skrzynek na listy.

Dzieci mogg by¢ szczegélnie podatne na tego typu putapki, gdyz przewaznie
nie s3 Swiadome kosztéw ustug oferowanych t3 drogg. Dlatego warto wyjasnié
dziecku, ze odpowiadanie na wiadomosci lub oddzwanianie jest zazwyczaj
kosztowne.

Optata najprawdopodobniej zostanie naliczona wedtug stawki premium rate,
co bedzie niemitg niespodzianka dla rodzica.

Popularne jest wysytanie wszelkich ofert z bramki internetowej. Wiadomosci
takie mozna czasami pozna¢ po tym, ze nie wyswietla sie numer telefonu, tylko
nazwa lub znacznie dtuzszy niz zazwyczaj ciag cyfr. Ustuge taka mozna
zablokowaé, kontaktujac sie z Biurem Obstugi Klienta Orange pod numerem
*100 z telefonu Orange lub 510 100 100 z telefonu komdrkowego innego
operatora lub telefonu stacjonarnego.
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telefon a zdrowie

Telefony podczas rozmowy emitujg okreslone pole elektromagnetyczne, ktére
moze nie by¢ obojetne dla ludzkiego organizmu.

Telefony komdérkowe w Orange odpowiadajg standardom emisji
ustalonym przez Miedzynarodowa Komisje Ochrony przed Promieniowaniem
Niejonizujacym (ICNIRP).

Warto jednak ogranicza¢ ekspozycje dzieci na dziatanie fal radiowych
wysytanych przez telefony. W tym celu mozesz zacheci¢ dziecko, by zamiast
dzwoni¢, wysytato wiadomosci tekstowe (wéwczas telefon znajduje sie z dala
od gtowy) oraz zaopatrzy¢ je w zestaw stuchawkowy, ktéry redukuje dziatanie
fal radiowych.

Jesli chcesz dowiedzied sie wiecej na temat tego, jak nauczyé¢ dziecko
wilasciwego korzystania z telefonu komérkowego, wejdz na strone
www.orange.pl, kliknij odnosnik ,,pomoc”, a nastepnie wybierz zaktadke
»dowiedz sig, jak”



telefon
stacjonarny




telefon stacjonarny

@ Pamietaj:

® zablokuj potaczenia na numery premium rate i mozliwos¢ odbierania
potaczen z zastrzezonych numeréw

® aktywuj ustuge limit na rachunku tp, jezeli chcesz mie¢ pewnosé,
ze rachunek za telefon nie przekroczy ustalonej kwoty

® wyttumacz dziecku, ze zawsze moze do Ciebie zadzwoni¢, korzystajac
z ustugi 9222 (potaczenie na koszt odbiorcy tp)

® aktywuj ustuge automatyczne potaczenie tp,
a dziecko z tatwoscia sie

do Ciebie dodzwoni, nawet jesli
nie pamigta numeru

® poniewaz telefony stacjonarne Czy wiesz, ze...
nie maja tak wielu funkcji Za wynalazce telefonu
i mozliwosci jak telefony uwazany jest Graham
komérkowe, kor,zystanie Aleksander Bell, ktory
z nich moze by¢ opatentowat go w roku 1876.
bezpieczniejsze lub prostsze. W tym samym roku

przeprowadzono takze
pierwsze rozmowy
telefoniczne.

potaczenia
premium rate

Podobnie jak w przypadku telefonéw komdrkowych, z telefonu domowego
mozna wykonywac¢ potaczenia ha numery premium rate, czyli o podwyzszonej
optacie. Stacje telewizyjne czy rozgtosnie radiowe czesto organizujg konkursy,
podajac jedynie numery o podwyzszonej optacie, np. 0-700 czy 0-300.

Koszt za minute rozmowy moze siegna¢ nawet kilkunastu ztotych.

Warto wiec zabezpieczy¢ telefon. Blokady potaczen tp z zakresami numeracji
premium rate mozesz dokona¢ bezptatnie. W ofercie istnieje az 11 wariantéw
ustugi, szczegbty dostepne s3 na www.tp.pl oraz pod numerem 9393. Mozesz
wybra¢ blokady na réznego rodzaju potaczenia, eliminujgc rozmowy na
telefony komoérkowe, potaczenia premium rate czy miedzynarodowe.

Co wazne, w ramach ustugi nie sg blokowane rozmowy do numeréw
alarmowych oraz potaczenia bezptatne do wybranych ustug informacyjnych.



Klienci TP mogg takze z telefonu domowego wysyta¢ SMS-y pod numery

o podwyzszonej ptatnosci, biorgc udziat w organizowanych przez media grach,
zabawach i konkursach. Aby uchronié sie przed ewentualnymi duzymi
rachunkami, mozesz zablokowa¢ ustuge, kontaktujac sie z doradca btekitnej
linii tp 9393. Mozesz takze zamowi¢ blokade tylko i wytacznie na wysytanie
SMS-6w o podwyzszonej optacie — bez pozbawiania sie mozliwosci wysytania
zwyktych SMS-6w.

potaczenia anontmowe

Przydatng ustugg jest prezentacja numeru tp. Jeszcze przed odebraniem
potaczenia na wyswietlaczu domowego telefonu widzisz numer osoby
dzwonigcej. Sprawdzisz tez, kto dzwonit, gdy nie byto Cie w domu.
Prezentacja numeru tp umozliwia takze wyswietlenie wszystkich odebranych
i nieodebranych potaczen. Ustuge aktywujesz pod numerem btekitnej linii tp
9393, na stronie www.tp.pl lub w salonie sprzedazy tp.

Warto uprzedzi¢ dziecko, by nie odbierato nigdy w domu potaczen
anonimowych, czyli z numeréw zastrzezonych, ktére nie
pokazuja sie na wyswietlaczu aparatu. Mozesz takze
catkowicie zablokowa¢ potaczenia przychodzace,

ktérych numery nie sg prezentowane, Czy wiesz, ze...
aktywujac blokade po{a_c.ze.!ﬁ tp anonimowych Telefon jest zawsze w poblizu
pod numerem btekitnej inii tp 9393. _ na terenie catego kraju
Telekomunikacja Polska oferuje ustuge znajduje sie bowiem

bezptatnie. blisko 50 tysiecy automatéw TP
Warto kupi¢ dziecku karte

telefoniczng na wypadek, gdyby

) : nie mogto zadzwoni¢

Czy wiesz, ze... : w inny sposdb. Karte TP mozesz

W Polsce po raz pierwszy kupi¢ w salonach sprzedazy tp
skorzystano z telefonu w Warszawie i urzedach

w roku 1878 - linia taczyta cukiernig pocztowych na terenie

z zaktadem optycznym. W roku 1955 catego kraju.

przeprowadzono pierwszy kabel
telefoniczny taczacy Europe

z Ameryka, pokonujac tym
samym bariere komunikacji
miedzykontynentalnej.
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limit rachunku

Aby zapewni¢ sobie gwarancje statego, nieprzekraczalnego
rachunku telefonicznego, mozesz skorzysta¢ z ustugi
limit rachunku tp. Pozwala ona na automatyczne
blokowanie ptatnych potaczen wychodzacych po
przekroczeniu w danym okresie rozliczeniowym
ustalonego przez abonenta limitu kwotowego. Dzieci
nie beda miaty mozliwosci przekroczenia rachunku
telefonicznego powyzej wskazanej kwoty. Co wazne,
nawet jesli potaczenia zostang zablokowane, z telefonu
nadal bedzie mozna wezwaé pomoc, np. dzwonigc do
pogotowia, strazy pozarnej lub na policje. Ta ustuga nie
obejmuje SMS-6w, w tym SMS-6w premium rate.

Czy wiesz, ze...
Korzystajac

z z6ttych
automatow
telefonicznych TR
mozesz juz nie tylko
telefonowac,

ale takze

wysyta¢ SMS-y

i e-maile.

rozmnowa na koszt rodzica

Dzieci, jesli akurat nie moga zadzwoni¢ do domu z komérki, zawsze maja
mozliwos¢ skorzystania z ustugi 9222 potaczenie na koszt odbiorcy tp.

Pod numerem 9222 dziecko potaczy sie z telefonistka i poda numer, z ktérym
chciatoby rozmawiad. Jesli nie pamieta numeru domowego i nie jest on
zastrzezony, operator wyszuka go w bazie danych TP Jesli domownik

wyrazi zgode na pokrycie kosztéw rozmowy i ma telefon w sieci TR,
telefonistka zestawi potaczenie. Potaczenie z bezptatnym numerem 9222 jest
mozliwe z telefonéw w sieci TR w tym z automatdw telefonicznych TP

Co wazne, nie jest do tego potrzebna karta telefoniczna. Koszt za rozmowe
naliczany jest jako suma optaty za czas jej trwania i optaty dodatkowej

1,22 zt z VAT za zestawienie potaczenia.

napastliwe telefony

Jezeli doswiadczytes napastliwych lub innych tamigcych prawo potaczen,
domowy numer telefonu mozesz zmieni¢ lub zastrzec, aby osoby dzwoniace
do biura numeréw nie mogty go otrzyma¢. W tym celu skontaktuj sie

z doradca btekitnej linii tp 9393.



automatyczne potaczenie tp

Dzieciom, ktére same zostaja w domu, warto aktywowa¢ ustuge

automatyczne potaczenie tp. Pozwala ona na szybkie potaczenie sie

z wybranym, zaprogramowanym wcze$niej numerem telefonu, jezeli po uptywie
6-8 sekund od podniesienia stuchawki nie zostanie wybrany zaden inny numer.
W ten sposéb dziecko pozostajace w domu, tylko podnoszac stuchawke, bedzie
sie mogto dodzwoni¢ np. do rodzica. Ustuge mozna aktywowaé pod numerem
btekitnej linii tp 9393, aktywacja nastapi w ciagu 3 dni. Nastepnie nalezy podaé
kod aktywujacy *53*DN#, gdzie DN to numer docelowy, z ktérym dziecko
potaczy sie po podniesieniu stuchawki. Aby aktywowa¢ te ustuge, niezbedny jest
telefon z wybieraniem tonowym. Aktywacja ustugi jest bezptatna, natomiast
koszty potaczen z wybranym numerem s3 zgodne z planem telefonicznym tp,

z ktorego Klient korzysta. Aby wytaczyé ustuge, wystarczy wybra¢ kod #53#.

System wybierania tonowego posiada obecnie niemal kazdy nowy model
aparatu telefonicznego. Dzigki niemu masz mozliwo$¢ blokady potaczen
wychodzacych, czy ustawienia szybkiego wybierania, ktére umozliwia zapisanie
najwazniejszych numeréw telefonéw pod dana cyfra na telefonie, np. mama - 1.

fatszywe telefony alarmowe

Numery alarmowe mozna wykorzystywac tylko
i wytacznie w sytuacjach ratujacych ludzkie
zdrowie i zycie. Inne ich wykorzystanie
moze zaréwno dziecko, jak i samego
rodzica narazi¢ na przykre

konsekwencje - finansowe Czy wiesz, ze...
lub nawet karne. Wyttumacz Wykonywanie fatszywych telefondw
dziecku, ze fatszywe alarmy, pod numery 997, 998, 999 lub 112 jest
poza marnowaniem czasu przestepstwem i moze, na prosbe stuzb
stuzb ratowniczych, moga ratowniczych, spowodowa¢ rozwigzanie
narazi¢ czyje$ zycie na umowy z abonentem wykonujacym

niebezpieczenstwo. takie telefony, jak tez doprowadzi¢
do wszczecia postepowania karnego.

Coraz czesciej podejmowane s3 jednak

oba rodzaje dziatan.
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Warto dziecko nauczy¢ numeréw do strazy pozarnej, pogotowia i na policje

i wpisa¢ te dane na state do jego telefonu. W mediach kilkakrotnie méwito sie
o kilkulatkach, ktére uratowaty zycie sobie i rodzinie, bo wiedziaty, pod jakim
numerem nalezy szuka¢ pomocy.

Potaczenia alarmowe s3 zawsze bezptatne i mozna je zrealizowa¢ takze
wtedy, kiedy inne potaczenia, z jakichkolwiek powoddéw, sg zablokowane.

telefony ratunkowe:

112 - 0gblny numer pomocy
997 - policja

998 - straz pozarna

999 - pogotowie ratunkowe

informacja miejska tp

Wiele potrzebnych informacji, czesto cennych dla wtasnego
i dziecka bezpieczenstwa, mozesz uzyskaé w informacji
miejskiej tp pod numerem 9491. Przyktadowo:

® informacje o numerach telefonéw, adresach
stuzb alarmowych i pogotowia oraz
dyzurach aptek i szpitali,

® informacje dotyczace funkcjonowania
wszystkich urzedéw w Polsce,

® numery telefonéw i adresy
catodobowych placéwek
handlowo-ustugowych

czy np. rozktad jazdy PKP.




Telefonia internetowa tp to mozliwos¢ taniego wykonywania potaczen
miedzynarodowych, do sieci komdrkowych oraz na numery stacjonarne
poprzez sie¢ internetowa VolP (Voice over Internet Protocol). Dodatkowo

z innymi uzytkownikami sieci telefonii internetowej tp rozmawiasz zawsze

za darmo. Dzieki VolP-owi zyskujesz druga linie telefoniczng (numer z zakresu
0-399). Z telefonii internetowej tp mozesz korzystaé, jesli masz neostrade tp
w opgji 512 lub wyzszej wraz z zestawem instalacyjnym livebox tp.
Szczegbtowq instrukcje uruchomienia ustugi znajdziesz na stronie www.tp.pl.

Neofon tp to komunikator internetowy do rozméw przez Internet

z mozliwoscig zakupu numeru z zakresu 0-3995. Jest to ustuga analogiczna

do telefonii internetowej tp, przy czym terminalem jest tu komunikator
(softphone), a nie livebox tp. Neofon tp to nieograniczony kontakt z bliskimi -
umozliwia wykonywanie bezptatnych potaczen lokalnych

i miedzymiastowych wewnatrz sieci TP oraz bezptatnych

potaczen na numery VolP w ramach statej optaty

abonamentowe;j.

Czy wiesz, ze...

Dzi$ TP umozliwia

korzystanie nie tylko

z telefonii stacjonarnej,

ale takze z telefonii internetowe;.
Warto zainteresowac sie t3 oferta,

poniewaz dzieki niej zaréwno
dzieci, jak i rodzice moga
rozmawiac jeszcze dtuzej,

bez uszczerbku

dla domowego budzetu.




stowniczek




akronim
Skrét ztozony z pierwszych liter stowa lub wyrazenia. Internauci czesto wykorzystuja akronimy
w czasie rozmdéw na czatach (np. BTW, ang. by the way - a tak przy okazji).

bluetooth

Technologia bezprzewodowej komunikacji krétkiego zasiegu (najczesciej do 10 metréw) pomiedzy
réznymi urzadzeniami elektronicznymi, takimi jak: telefon komérkowy, komputer, klawiatura,
aparat cyfrowy, palmtop czy drukarka.

blog

Rodzaj strony internetowej, na ktdrej autor umieszcza datowane wpisy, wyswietlane kolejno,
zaczynajac od najnowszego. Najczesciej blog ma osobisty charakter i stuzy jako internetowy
pamietnik; zawiera osobiste przemyslenia, uwagi, komentarze, rysunki, a nawet nagrania,
przedstawiajac w ten sposob swiatopoglad autora. Odmiang blogéw s3 fotoblogi i wideoblogi,
na ktérych mozna znalez¢ zdjecia lub filmy.

cookies (z ang. cookies - ciasteczka)

Niewielkie informacje tekstowe wysytane przez serwer www i zapisywane w komputerze
uzytkownika (zazwyczaj na twardym dysku). Domyslne parametry ciasteczek pozwalaja

na odczytanie informacji w nich zawartych jedynie serwerowi, ktéry je utworzyt. Ciasteczka
s3 stosowane najczesciej w przypadku licznikéw, sond, sklepéw internetowych czy stron
wymagajacych logowania.

crack (z ang. crack - pekniecie, szczelina)
Nielegalne kopiowanie oprogramowania poprzez ztamanie kodu zabezpieczajacego.

czat

Serwis internetowy stuzacy do komunikacji wielu 0séb w tzw. pokojach. Zwykle istnieja dwa
rodzaje rozmowy: prywatna (ktérej przebieg moga $ledzi¢ tylko dwie osoby) oraz publiczna
(dostepna dla wszystkich zalogowanych uzytkownikéw).

cyber bullying

Inaczej cyberprzemoc: prze$ladowanie, zastraszanie, nekanie, wysmiewanie innych oséb

z wykorzystaniem Internetu i narzedzi elektronicznych, takich jak: SMS, e-mail, witryny
internetowe, fora dyskusyjne i inne. Napastnicy przesladuja swoje ofiary zto$liwymi i obrazliwymi
SMS-ami lub e-mailami. Bardziej drastyczna forma ataku jest sporzadzanie witryn internetowych,
wpiséw na forach dyskusyjnych czy dreczenie przez komunikatory internetowe,

jak Gadu-Gadu czy Tlen.pl.

dzwonek

Dzwiek, ktéry mozna, przewaznie odptatnie, Sciaggnaé na komérke, by zastapi¢ standardowy sygnat
potaczenia; od popularnych piosenek i motywdw muzycznych po przerézne zabawne odgtosy,

np. pianie koguta.

emotikony
Ideogramy stworzone do pokazania emocji na czatach i w komunikatorach, np. :) ;P :-*.



firewall
Program zabezpieczajacy komputer przed wszystkimi atakami z zewnatrz stosowanymi
przez hakeréw.

fora

Miejsca w sieci stuzace do wymiany informacji i pogladéw miedzy osobami o podobnych
zainteresowaniach. Fora dziatajg na konkretnych, czesto tematycznych stronach www,
korzysta sie z nich przy uzyciu przegladarki internetowej. Fora s3 popularng forma dyskusji
w Internecie. Prowadzg je praktycznie wszystkie portale i wigkszo$¢ wortali. S3 one takze
powszechne na stronach wielu instytucji, czasopism, przedsiebiorstw, uczelni itp.;

spotykane s3 takze fora prywatne.

freeware

Licencja oprogramowania umozliwiajaca darmowe rozprowadzanie aplikacji bez ujawnienia
kodu Zrédtowego. Termin freeware bywa réwniez uzywany jako synonim oprogramowania
objetego t3 licencja.

grupy dyskusyjne

Ustuga zwana takze niusami (ang. news) pozwalajaca na automatyczng wymiane wiadomosci

w obrebie pewnej grupy oséb, najczesciej zainteresowanych jednym tematem. Dziatanie grup
opiera sie na protokole NNTP (ang. Network News Transport Protocol). Grupy mozna przeglada¢,
korzystajac z niektérych portali internetowych lub programéw pocztowych. Grupy dyskusyjne
maja uporzadkowane tematyki. Aby z nich korzysta¢, uzytkownik musi sie zalogowac.

hipertacze

Odwotanie do innego dokumentu albo innego miejsca w danym dokumencie, albo strony

w Internecie zamieszczone w dokumencie elektronicznym (tekstowym, graficznym, wideo,
animacji, PDF, HTML). Uaktywnienie hipertacza powoduje otwarcie docelowego dokumentu.

hotline (z ang. hotline - goraca linia)

Kontakt telefoniczny lub internetowy, pod ktérym zgtosisz pytanie i uzyskasz wsparcie

w okreslonym zakresie. Przyktadem jest bezptatna infolinia 0800 100 100 prowadzona w ramach
programu helpline, ktérego celem jest pomoc dzieciom w sytuacjach zagrozenia w Internecie
oraz podczas korzystania z telefonéw komérkowych.

karta SIM (z ang. Subscriber Identity Module)

Chip instalowany w telefonie komdrkowym, ktéry mozna wyja¢ i umiesci¢ w innej komorce,
zawiera m.in. takie informacje, jak: numer telefonu uzytkownika, jego ksigzke telefoniczna
oraz inne dane odnoszace sie do abonenta, np. o ustugach.

kod PIN (z ang. Personal Identification Number)

Ciag cyfr (najczesciej czterech) wykorzystywany do identyfikacji uzytkownika. W telefonii
komoérkowej wprowadzenie kodu PIN jest zazwyczaj wymagane przy uruchamianiu telefonu
komérkowego. Trzykrotne btedne wprowadzenie kodu PIN powoduje zablokowanie karty SIM
i koniecznos¢ jej odblokowania poprzez podanie kodu PUK.



kod PUK (z ang. Personal Unblocking Key)
Kod umozliwiajacy odblokowanie karty SIM po jej zablokowaniu btednie wpisanym kodem PIN.
Najczesciej jest to ciag 8 cyfr.

kon trojanski (trojan)

Oprogramowanie, ktére podszywajac sie pod przydatne lub ciekawe dla uzytkownika
aplikacje, w rzeczywistosci wykazuje niepozadana, ukryta przed uzytkownikiem aktywnosc.
Najpopularniejszymi szkodliwymi dziataniami sg kasowanie plikéw lub uniemozliwianie
korzystania z komputera.

komunikatory

Programy lub aplikacje pozwalajace na przesytanie wiadomosci w czasie rzeczywistym poprzez
sie¢ komputerowgq lub Internet pomiedzy dwoma lub wiecej komputerami (dlatego nosza nazwe
komunikatory internetowe), np. Gadu-Gadu, Tlen, Spik. Od poczty elektronicznej réznig sie tym,
ze oprécz samej wiadomosci przesytane sg takze informacje o dostepnosci innych uzytkownikéw.
Poprzez komunikatory oprdécz tresci mozna przesyta¢ zdjecia i inne pliki.

login

Identyfikator uzywany w systemach komputerowych i podczas korzystania z wielu ustug
internetowych. Zazwyczaj jest to ciag znakéw przypisanych uzytkownikowi badz programowi.
Do loginu zwykle przypisane s3 prawa, jakie ma dany uzytkownik badz program

dziatajacy w systemie.

malware (z ang. malicious software - ztosliwe oprogramowanie)
Wszelkie oprogramowanie majace na celu zniszczenie dokumentéw na komputerze bez wiedzy
i zgody jego wtasciciela, np. wirusy, robaki, konie trojanskie czy spyware.

moderator

Osoba, ktéra nadzoruje czat lub forum dyskusyjne, aby nie pojawiaty sie na nim obrazliwe
czy niestosowne komentarze, zdjecia lub filmy. Czuwa takze nad tym, by nie dochodzito
do innych naduzy¢ i wymiany danych osobowych.

MMS (z ang. Multimedia Messaging Service)
Multimedialna wiadomos¢, dziatajagca podobnie jak SMS, ale pozwalajaca na przesytanie tresci
multimedialnych takich, jak: grafika, animacje, wideoklipy, dzwieki.

nick (z ang. nickname - przezwisko, pseudonim)
Nazwa uzytkownika wyswietlana na monitorze, termin ten czesto uzywany jest
w polskojezycznych programach do okreslenia pseudonimu/loginu/identyfikatora.

odtwarzacz MP3
Przenos$ne urzadzenie stuzace do katalogowania i odstuchiwania plikéw dzwiekowych,
np. Apple iPod, Creative MP3.

openDNS
Szybkie, darmowe serwery DNS. OpenDNS dzieki duzej bazie adreséw umozliwia szybsze
wczytywanie stron oraz zabezpiecza przed phishingiem.



phishing/spoofing

Phishing - oszustwo polegajace na pozyskaniu poufnej informacji osobistej, np. hasta czy
danych karty kredytowej. Gtdwnie podszywanie sie pod inna osobe lub instytucje oraz
kierowanie na fatszywa strone w celu kradziezy waznych poufnych danych.

Spoofing - szereg technik zmierzajacych do podszycia sie pod kogo$ innego w sieci. Komputery
w sieciach identyfikuja sie po adresie IP lub/i po adresie MAC karty sieciowej. Nalezy zauwazy¢,
ze adres IP jest jedyng metoda autoryzacji.

Obrona przed phishingiem /spoofingiem - zazwyczaj serwisy nie wysytaja e-maili z prosba
o odwiedzenie i zalogowanie sie na stronie. Taka prosba powinna wzbudzi¢ czujnos¢, zawsze
warto w takim przypadku potwierdzi¢ autentycznos¢ listu poprzez kontakt z administratorami
strony. Banki i instytucje finansowe nigdy nie wysytaja listéw z prosba o ujawnienie
jakichkolwiek danych (loginu, hasta, numeru karty).

podczerwien (IrDA)

Technologia przesytania danych wykorzystujaca niewidoczny strumien Swiatta, w ktérg jest
wyposazona m.in. cze$¢ aparatéw komdrkowych. Podczerwien jest alternatywa dla systemu
radiowego (zob. Bluetooth), ale wymaga niczym niezaktéconej linii przeptywu - urzadzenia
muszg sie ,widzie¢” Na podobnej zasadzie dziata m.in. wiekszos¢ pilotéw do telewizoréw.

premium rate

Numery o podwyzszonej optacie za potaczenie, przesytanie wiadomosci SMS lub MMS.
Przewaznie s3 to numery podawane w konkursach, loteriach, quizach, zabawach

czy programach telewizyjnych.

programy P2P (z ang. Peer to Peer)

Model komunikacji w sieci komputerowej, ktéry gwarantuje obydwu stronom réwnorzedne
prawa, gdzie kazdy komputer moze jednoczesnie petni¢ zaréwno funkcje klienta, jak i serwera.
Kosztem korzystania z sieci P2P jest wystanie (upload) minimum takiej samej liczby danych
(cho¢ niekoniecznie tych samych) co pobrane (download). Programy te sa wykorzystywane
przewaznie do wymiany plikéw muzycznych i multimedialnych.

protokot SSL Secure Socket Layer

Zostat zaprojektowany w celu zapewnienia prywatnosci komunikacji oraz zwiekszonej ochrony
danych przesytanych i pobieranych z serwera. SSL zapewnia trzy podstawowe rodzaje
zabezpieczania:

Uwierzytelnienie — mozliwos¢ weryfikowania serwera lub serwera i klienta.

Poufnos¢ - takie szyfrowanie przesytanych informacji, aby tylko komunikujace sie strony miaty
do niej dostep i mogty ja odczytac.

Integralnos¢ - niedopuszczenie do zmiany zawartosci komunikatu. Odbiorca moze by¢ pewny,
Ze otrzymuje niezmieniong informacje.

robak komputerowy

Samoreplikujacy sie program komputerowy podobny do wirusa komputerowego. Oprécz
replikacji robak moze niszczy¢ pliki, wysyta¢ poczte (z reguty spam) lub petni¢ role konia
trojanskiego.

spam

Niechciane wiadomosci rozpowszechniane za posrednictwem poczty elektronicznej czy SMS-6w.
Spam zazwyczaj jest wysytany masowo i dotyczy tresci marketingowych. Istotg spamu jest
rozsytanie duzej liczby informacji komercyjnych o jednakowej tresci do nieznanych oséb.



spyware
Programy komputerowe, ktérych celem jest szpiegowanie dziatan uzytkownika. Gromadza one
informacje o uzytkowniku i wysytaja, bez jego wiedzy i zgody, autorowi programu.

SMS (ang. Short Message Service)

Ustuga pozwalajaca na przesytanie krétkich wiadomosci tekstowych gtéwnie pomiedzy
telefonami komérkowymi, ale takze pomiedzy stacjonarnymi. W jednym SMS-ie mozna zmiesci¢
do 160 znakdéw, dtuzsze komunikaty telefony automatycznie tacza w dtuzsze wiadomosci.

tapeta (ang. wallpaper)
Grafika stanowigca tto pulpitu komputera lub wyswietlacza telefonu komérkowego.
Tapety mogg by¢ $ciaggane z Internetu za dodatkowg optata.

3G (telefonia komérkowa trzeciej generacji)

Sie¢ komérkowa bedaca rozszerzeniem istniejacych sieci telefonii komérkowej GSM (2G),
umozliwiajaca korzystanie m.in. z szerokopasmowego dostepu do Internetu (do 7,2 MB/s),
telewizji i wideorozmdw. W sieci 3G dziataja specjalne modele telefonéw komérkowych,
sprzedawane obecnie komérki dziatajg najczesciej zaréwno w sieci 2G, jak i 3G.

VOIP (ang. Voice over Internet Protocol)

Technologia umozliwiajaca przesytanie dzwigkéw mowy za pomoca taczy internetowych
lub dedykowanych sieci wykorzystujacych protokét I, popularnie nazywana telefonia
internetowa. Z tej technologii korzystaja komunikatory internetowe, np. Skype.

WAP (ang. Wireless Application Protocol)

Przestarzaty, powoli ustepujacy z rynku protokét przesytania danych pozwalajacy uzytkownikom
telefondw komoérkowych na przegladanie specjalnie przygotowanych witryn internetowych,
zawierajacych minimalng ilos¢ grafiki i duza ilos¢ tekstu.

watek

Zbiér wiadomosci wystanych do jednej grupy dyskusyjnej, najczesciej stanowigcych
rozwiniecie tego samego tematu (ang. subject). Watek rozwija sie, gdy uzytkownicy
odpowiadaja na wczesniejsze wiadomosci z danego watku.

wirus komputerowy

Prosty program komputerowy, ktéry w sposéb celowy powiela sie bez zgody uzytkownika.
Wirusy wykorzystuja stabos¢ zabezpieczen systeméw komputerowych lub wtasciwosci systeméw
oraz niedoswiadczenie i beztroske uzytkownikéw. Do zwalczania, usuwania i zabezpieczania sie
przed wirusami uzywane s programy antywirusowe.

wortal
Portal internetowy dotyczacy konkretnego tematu, np. traktujacy o telefonii stacjonarnej
(www.stacjonarny.pl), wedkarstwie (www.narybki.net) lub polityce (www.polityczni.pl).

wygaszacz ekranu (ang. screensaver)

Program komputerowy, ktérego zadaniem jest zwiekszenie czasu bezawaryjnej pracy monitora
komputera czy telefonu dzieki wytaczeniu go lub wypetnieniu losowo zmieniajacymi sie
wzorami lub obrazami. Dzisiaj wygaszacze ekranu petnig takze funkcje dekoracyjna lub

rozrywkowa. .



warto wiedzie¢

Pod tym pojeciem rozumiemy tresci, ktérych
rozpowszechnianie stanowi zagrozenie

dla prawidtowego rozwoju psychicznego i moralnego
0s0b, ktore sie z nimi zetkna.

Zgodnie z obowigzujacym w Polsce prawem
zabronione jest publikowanie:

» tresci pornograficznych z udziatem matoletniego,
tresci pornograficznych zwigzanych z prezentowa-
niem przemocy lub postugiwaniem sie zwierzeciem;

» tresci propagujacych publicznie faszystowski lub
inny totalitarny ustréj panstwa lub nawotujacych
do nienawisci na tle réznic narodowosciowych,
etnicznych, rasowych, wyznaniowych albo
ze wzgledu na bezwyznaniowos¢;

» tresci publicznie zniewazajacych grupe ludnosci albo
konkretna osobe z powodu jej przynaleznosci
narodowej, etnicznej, rasowej, wyznaniowej
albo z powodu jej bezwyznaniowosci.

» publiczne prezentowanie tresci
pornograficznych w taki sposéb,
ze moze to narzuci¢ ich odbiér
osobie, ktdra sobie tego nie zyczy;

* prezentowanie matoletniemu
ponizej lat 15 tresci
pornograficznych lub
udostepnianie mu przedmiotéw
o takim charakterze albo
rozpowszechnianie tresci
pornograficznych w sposéb
umozliwiajacy matoletniemu
zapoznanie sie z nimi.







Myslac o bezpieczenstwie dzieci,

czesto nie zdajemy sobie sprawy,

ze musimy je chroni¢ takze przed

zagrozeniami zwigzanymi z Internetem,
telefonami czy telewizja. Telekomunikacja Polska
nie tylko porusza ten problem, ale podaje gotowe
rozwigzania. Rodzice i opiekunowie w przewodniku
znajda przydatne wskazéwki — nauczg sie, jak
ustawia¢ urzadzenia tak, by ich pociechy nie miaty
dostepu do niewtasciwych tresci, dowiedzg sie przed
czym ostrzec dzieci, a takze jak przeprowadzi¢ te
trudng rozmowe. Ze swojej strony mamy nadzieje,
ze jak najwiecej rodzicéw siegnie po te lekture

i cieszymy sig, ze zyskaliSmy sprzymierzenca

w walce o bezpieczenstwo dzieci.

Fundacja Dzieci Niczyje

# www.bezpiecznemedia.tp.pl





